@) | CUTEAMUMRSIONIEONE | soPoaNCRTTC001
GERENCIA DE INGENIERIA Y CONSTRUCTIBILIDAD Rev. |
CODELCO Vigencia : 31/08/2017
CRITERIO Hehols
Ve PRt DISENO INFORMATICA INDUSTRIAL Pagina 1 de 35
VICEPRESIDENCIA DE PROYECTOS
SISTEMA DE GESTION DE PROYECTOS
) CRITERIO
DISENO INFORMATICA INDUSTRIAL
Desarrollado por: Firma Area

}_{ p V Direccién Ingenieria

Hernan Parra Navarro
= Ak a Infraestructura-Planta

Validado por: Firma / Area
Direccion Ingenieria
Carlos Droguelt Morales 0? Infraestructura-Planta
il !
Aprobado por: Cargo K IFf\ma )
[\
Gustavo Soto Loyola Gerente /A\A P
(% M
/]

]

La impresion de este documento se considera una COPIA NO CONTROLADA: su version vigente esta disponible en la Biblioteca SGP. Se
prohibe su reproduccion y exhibicion, sin el consentimiento de CODELCO Chile.



CORPORACION NACIONAL DEL COBRE DE CHILE SGP-02IIN-CRTTC-00001
@ VICEPRESIDENCIA DE PROYECTOS

GERENCIA DE INGENIERIA Y CONSTRUCTIBILIDAD Rev. 1
CODELCO igencia : 31/08/
VICEPRESIDENCIA ~ CR'TER'O VIgenCla SU08i2017
DE PROYECTOS DISENO INFORMATICA INDUSTRIAL Pagina :2de 35
INDICE
L REVISIONES ...t ettt et et e ettt et e e et et et e e e e et e e e e e et e ar e raraas 3
O 1IN = Y@ TP 3
3. ALCANCE Y APLICACION ...ttt e e e e e et e e e e et e e e et e e e e eeeeeeanees 3
4. DEFINICIONES ...ttt ettt ettt e et e et e e et et e e e e e e e e e e e e eeeeeraaeees 5
D RESP ONSABILIDADES . ...ttt ettt e ettt e e et et e e e e e e e e eaeas 7
B. REFERENCIAS ...ttt et e e e e e e e et et e e et e e e e e e e e e e e earaas 9
0.1  NOIMAS INEBINACIONAIES ....ceeiee e ettt ettt e e e e e et e e e e e e e e e e e e eenns 9
6.2  Normas EStAndares de COUEICO .......eee e e 9
6.3 EfiCIENCIa ENEIGELICA .......ccoieeiiiiei e e e 10
T D A G R AM A ... 12
8. DESCRIPCION ...ttt e et e oot e e e e et e e e e et e e e e e e e e e e e e ee e e e e e eteaeeeerraeaas 13
8.1 SECCIQN A: CRITERIOS GENERALES ..ot 13
8.2 SECCION B: SISTEMA DE INFORMATICA GENERAL Y ADMINISTRATIVO .....cccovvvvnnn.n. 16
0. ARCHIVO DE REGISTROS . ..ottt e 35
d0. AN E X O S . ..o 35

La impresion de este documento se considera una COPIA NO CONTROLADA, su version vigente esta disponible en la Biblioteca SGP. Se
prohibe su reproduccion y exhibicién, sin el consentimiento de CODELCO Chile.



CORPORACION NACIONAL DEL COBRE DE CHILE SGP-02IIN-CRTTC-00001
@ VICEPRESIDENCIA DE PROYECTOS

GERENCIA DE INGENIERIA Y CONSTRUCTIBILIDAD Rev. 1
CODELCO Vigencia : 31/08/2017
VICEPRESIDENCIA ~ CR'TER'O gencia
DE PROYECTOS DISENO INFORMATICA INDUSTRIAL Pagina :3de 35
1. REVISIONES
REVISION TIPO DE CAMBIO FECHA

Este documento reemplaza al siguiente documento:
1 31/08/2017
e SGP-GI-II-CDI-001 INFORMATICA INDUSTRIAL

Para difusioén:
0 31/03/08
e SGP-GI-II-CDI-001

2. OBJETIVO

a)

b)

c)

El presente criterio de disefio de Informatica Industrial se emite en cumplimiento del mandato de
la Vicepresidencia Proyectos de Codelco — Chile de elaborar un conjunto de documentos
técnicos que organizados de una manera sistematica y accesible constituyan un marco de
referencia general para la ejecucion de los disefios de ingenieria, en este caso de Ingenieria
Informatica, como también, en materias comunes de la Informatica Industrial con
Comunicaciones y Automatizacion, en los proyectos que la corporacion desarrolle a partir de
2006. Las disciplinas de Comunicaciones y Automatizacion tienen sus propios criterios de
disefo.

Este documento establece y define los criterios de disefio, estandares y requerimientos
obligatorios minimos de la Disciplina de Informatica Industrial, para ser aplicados por las
Empresas de Ingenieria en los proyectos corporativos desarrollados en Vicepresidencia
Corporativa de Proyectos de Codelco Chile en las Fases de Prefactibilidad, Factibilidad e
Inversion.

Los criterios expuestos, también establecen y definen normas y estdndares minimos cuya
aplicacion es obligatoria en las especificaciones y seleccibn de equipos, ademas hace
referencia a los documentos que establece los planos y documentos a ser desarrollados en las
distintas fases del proyecto

3. ALCANCE Y APLICACION

a)

b)

c)

Dada la naturaleza diversa de los proyectos este criterio aplica sobre sistemas desarrollados
completamente (Proyectos Greenfield) o sistemas existentes que deben ser ampliados.

Todas las excepciones a este criterio de disefio, ya sea por ser instalaciones existentes o para
aplicaciones de gestién operacional y mantenimiento (“Enterprise or Plant Information System”,
“Enterprise Asset Management Solutions or Asset Management System”) deben formar parte de
informes técnicos especificos que consideren un andlisis técnico y/o de un andlisis del beneficio
técnico econdmico (auditable), elaborados en la fase de prefactibilidad y factibilidad.

Este criterio se sustenta en tres bases. La primera son las normas técnicas que regulan las
condiciones de disefio y uso de los equipos y materiales de Informatica Industrial, la segunda
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son las instalaciones existentes en las distintas divisiones de la Corporacion, y la tercera es la
amplia experiencia ganada y acumulada en lecciones aprendidas dentro de la Corporacion.

d) Este criterio de Informética Industrial es general, en consideracion a que no puede ser
exhaustivo debido a la gran cantidad de combinaciones de requerimientos y detalles que se
pueden presentar en los distintos proyectos, y a la gran variedad de condiciones ambientales y
operacionales de cada una de las divisiones de la Corporacién, desde Chuquicamata en la
segunda region hasta Sewell en la sexta. Por lo tanto, de ser necesario, el presente criterio
puede ser complementado en cada Proyecto.

e) En las futuras revisiones se incorporaran otros criterios de disefio que sean considerados como
estandares para todas las instalaciones de Informatica de la Corporacion.
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4. DEFINICIONES
CONCEPTOS DEFINICION
CCTV Circuito Cerrado de Television.

DCS (Distributed
Control System)

Sistema de Control Distribuido.

EPO (Emergency

El interruptor EPO es un botdn que apaga la alimentacién de un cuarto o

Power Off) red de circuitos eléctricos.
La Planificacion de Recursos Empresariales, o simplemente ERP
ERP (Enterprise  Resourse Planning), es un conjunto de sistemas de
informacion gerencial que permite la integracion de ciertas operaciones de
una empresa.
Extended Intranet. Red privada virtual resultado de interconectar dos o
EXTRANET mas intranets que utilizan Internet como medio de transporte de

informacion entre sus nodos.

FTP (File Transfer
Protocol)

El nombre del protocolo estandar de transferencia de ficheros. Su mision
es permitir a los usuarios recibir y enviar ficheros de todas las maquinas
gue sean servidores FTP.

HARDWARE

Hace referencia a cualquier componente fisico tecnolégico, que trabaja o
interactlia de algiin modo con la computadora. No sélo incluye elementos
internos como el disco duro, CD-ROM, disquetera, sino que también hace
referencia al cableado, circuitos, gabinete, etc. E incluso hace referencia a
elementos externos como la impresora, el mouse, el teclado, el monitor y
demés periféricos.

IDS/IPS: (Intrusion
Detection
System/Intrusion
Prevention System)

Estos sistemas analizan los paquetes con mucho mayor detalle que el
firewall. El funcionamiento se basa en dos areas: deteccion del perfil del
ataque identificado por la base de datos y deteccion del ataque por
comportamiento anémalo.

Es la red global compuesta de redes de area local (LAN) y de redes de

INTERNET area extensa (WAN) que utiliza TCP/IP para proporcionar comunicaciones
de ambito mundial a hogares, negocios, escuelas y gobiernos.
Red entre computadoras implementada para el uso exclusivo dentro de
INTRANET una empresa u hogar. Se trata de una red privada que puede o no tener

acceso a Internet. Sirve para compartir recursos entre computadoras.

LAN (Local Area
Network)

Red de area local. El término LAN define la conexién fisica y logica de
ordenadores en un entorno generalmente de oficina. Su objetivo es
compartir recursos (como acceder a una misma impresora 0 base de
datos) y permite el intercambio de ficheros entre los ordenadores que
componen la red.
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CONCEPTOS DEFINICION

NNM (Network Node
Manager)

Mdédulo de la plataforma de monitoreo HP Open View, este médulo permite
medir las variables ambientales y de hardware, estadisticas de tréfico y
protocolos.

ODBC

Open Data Base Connection (Conexion abierta a base de datos). Es una
forma de conexién a bases de datos, independientemente del lenguaje o
programa que estemos utilizando. Cada fabricante provee su propia
libreria (DLL) con las caracteristicas de conexién a las bases de datos.

OPC-HDA

Es un mecanismo estandar de comunicacién, que interconecta en forma
libre, numerosas fuentes de datos donde se incluyen dispositivos de planta
en la fabrica.

OVIS (View Internet
Services)

Maddulo de la plataforma de monitoreo HP Open View, este médulo permite
realizar monitoreo de aplicaciones y servicios Web criticos.

OVO (Open View
Operations)

Maddulo de la plataforma de monitoreo HP Open View, este médulo permite
medir los parametros de recursos de hardware, sistema operativo y
aplicaciones.

PDU

Unidad de distribucién Eléctrica.

SDK: (Software
Development Kit - Kit
de desarrollo de
software o devkit)

Un SDK es un conjunto de herramientas y programas de desarrollo que
permite al programador crear aplicaciones para un determinado paquete
de software.

Simple Network Management Protocol - Protocolo simple de
administracion de red. Protocolo que permite supervisar, analizar y

SNMP ) : S :
comunicar informacion de estado entre una gran variedad de hosts,
pudiendo detectar problemas y proporcionar mensajes de estados.
SOFTWARE Todo programa o aplicacion, programado para realizar tareas especificas.

UPS (Uninterruptible
Power Supply -
Sistema de
alimentacion
ininterrumpida)

Un UPS es una fuente de suministro eléctrico que posee una bateria con
el fin de seguir dando energia a un dispositivo en el caso de interrupcién
eléctrica.

WAN: (Wide Area
Network - Red de Area
Extensa)

WAN es una red de computadoras de gran tamafo, generalmente
dispersa en un area metropolitana, a lo largo de un pais o incluso a nivel
planetario.
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5. RESPONSABILIDADES

UNIDAD / CARGO RESPONSABILIDAD

e Esresponsable de velar por la aplicabilidad de este Criterio de
Disefio en el proyecto, en forma conjunta con las Gerencias

Funcionales.
Gerente del Proyecto

o Participa en las modificaciones y actualizaciones de este Criterio
de Disefio.

e Esresponsable de velar por la aplicabilidad de este Criterio de
Disefio en el Proyecto en forma conjunta con las Gerencias
Funcionales.

e Esresponsable de las revisiones de los Entregables de Ingenieria
y de la aplicabilidad de este Criterios de Disefio.

e Esresponsable de asegurar que cuenta con las competencias y
Director /Jefe de el entrenamiento de todo el personal de Ingenieria en la correcta
Proyecto aplicacion de este Criterio de Disefio.

o Define el alcance y limitacién del uso de la Adenda realizadas a
este Criterio por las Empresas de Ingenieria / Consultores. En
concordancia con la Direccion Funcional.

e Dirige, aprueba o rechaza el desarrollo de estudios de VIP
tecnoldgicas en el proyecto en forma conjunta con la Direccién
Funcional, Empresas de Ingenieria / Consultores.

e Esresponsable de larevisiones y de la aplicacién de este Criterio
de Disefio en los entregables emitidos por las Empresas de
|ngeniero Contraparte del Ingenierl’a /Consultores, .o el Proyecto.

Proyecto e Participa en el desarrollo de Entregables / Estudios en forma

conjunta con los Especialistas Funcionales, segun los
delineamientos de este Criterio de Disefio.

e Esresponsables de la emision y calidad de los Entregables
requeridos en el Proyecto pero sujeto a los lineamientos
establecidos por este Criterio de Disefio.

Empresas de Ingenieria /
Consultores

¢ Esresponsable en forma conjunta con el Gerente del Proyecto de

Gerente S L C
Funcional / la aplicabilidad de este Criterio de Disefio en los Entregables
Estudio desarrollados por las Empresas de Ingenieria / Consultores, o el

Proyecto.

La impresion de este documento se considera una COPIA NO CONTROLADA,; su version vigente esta disponible en la Biblioteca SGP. Se
prohibe su reproduccion y exhibicién, sin el consentimiento de CODELCO Chile.



CORPORACION NACIONAL DEL COBRE DE CHILE SGP-02IIN-CRTTC-00001
@ VICEPRESIDENCIA DE PROYECTOS

GERENCIA DE INGENIERIA Y CONSTRUCTIBILIDAD Rev. 1
CODELCO Vigencia : 31/08/2017
VICEPRESIDENCIA ~ CRlTERlO Ige_nC|a
DE PROYECTOS DISENO INFORMATICA INDUSTRIAL Pagina  :8de 35
UNIDAD / CARGO RESPONSABILIDAD
e Esresponsable de la emision y de las actualizaciones de este
Criterio de Disefio.
e Esresponsable de revisar, aprobar e informar de las
actualizaciones o Adenda por las Empresas de Ingenieria al
Gerente del Proyecto.
Directores . .
: e Esresponsable de la emision y de las actualizaciones de este
Funcionales L C
Criterio de Disefio.
e Informaala GTICA, la GTICA como Cliente y en su Rol Normador,
de las actualizaciones y modificaciones de este Criterio.
e Participa en las revisiones de los Entregables y del cumplimiento
de los lineamientos establecidos en este Criterio de Disefio.
Ingenieros . . .
Es pzcialistas o Participa en la revisién de la Adenda realizada por las Empresas
: de Ingenieria /Consultores o del Proyecto
Funcionales
e Esresponsables de la emision , actualizacion y modificaciones de
este Criterio de Disefio
Control de o AIr_na(_:ena d(_e nlanera ordenada, legible y completa, este
Documentos de Criterio de Disefio en el SGDOC.
Proyecto
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6. REFERENCIAS

6.1 Normas Internacionales

El disefo, fabricacion, pruebas e instalacion, como asi mismo el funcionamiento de los equipos y
materiales, deberan cumplir o exceder las exigencias de la edicidbn mas reciente de las siguientes
normas y cédigos:

ANSI American National Standards Institute

ASTM American Society for Testing and Materials

EIA Electronic Industry Association

FMEA Factory Mutual Engineering Association

ICEA Insulated Cable Engineers Association

IEC International Electrotechnical Commission

IEEE Institute of Electrical and Electronics Engineers
MSHA Mine Safety and Health Administration

NFPA National Fire Protection Association

SEC Superintendencia de Electricidad y Combustibles
OSHA Occupational Safety and Health Administration
TIA Telecommunications Industry Association

SAMA Scientific Apparatus Makers Association

UL Underwriter's Laboratories

DIN Deutsche Institut fir Normung

NCH Normativa o Legislacion Nacional Chilena

NCC NCC 21: Seguridad, Prevencion y Proteccién Contra Incendio
Normas de Instalaciones Eléctricas

Corporativas NCC32: Eficiencia Energética en Proyectos de Inversion
Codelco

Normas, NTIC, NTI Normas GCTICA

Procedimientos e PTI Procedimientos GCTICA

Instructivos ITIC Instructivos GCTICA

GCTICA

6.2 Normas Estandares de Codelco

Sigla Norma CODELCO Nombre Norma CODELCO

NCC14 N_orma para_lg compra o Contratacion de
Bienes y Servicios

Norma de Seguridad y Proteccion contra

NCC2l Incendios en Instalaciones Eléctricas.
Eficiencia Energética en Proyectos de

NCC32 Inversion.

NTIC_CM_SEG_03 Seguridad Base de equipamiento

NTIC_CO_SEG_07 Seguridad Sala Fisica en Sala de equipos.

NTIC_CO_SEG 08 Respaldo y Recuperacion de Servidores.
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NTIC SEGU 12 Clasi_ficacic’)n de Seguridad y Proteccion de
- - Servidores
NTIC SEGU 16 Clasificacién de Seguridad de la Informacion.
Estandar Modelo de Interconexion DMZ entre
ST-TI-001 red integrada de supervision y control y red
administrativa general
NT-TI-001 Control de Acceso
NT-TI-003 Respaldo y Restauracién
NT-TI-006 Prevencion contra codigo malicioso
NT-TI-008 Seguridad de redes
NT-TI-009 Accesos Remotos
NT-TI-011 Monitoreo
NT-TI-012 Norma de trabajo Gestién de Capacidad
NT-TI-013 Segl_Jridad fisica y del medio ambiente sala de
servidores
1. SGP-02AUT-CRTTC-00001 “Criterio de Disefio Automatizacién”
2. SGP-02TEL-CRTTC-00001 “Criterio de Disefio de Telecomunicaciones”
3. SGP-02IIN-CRTTC-00001 “Criterio de Disefio Informatica Industrial’
4. SGP-02IIN-ESPTC-00001 “Especificacion Técnica Centro Integrado de Operacion y
Gestion”
5. SGP-02TEL-ESPTC-00003 “Especificacion Técnica Sala de Datos”

6. SGP-02AUT-STDTC-00001 “Estandares de Ingenieria Simbologia y Nomenclatura de
Instrumentacion estandar para planos de Instrumentacion y P&ID”

7. SGP-02IIN-GUITC-00001 “Protocolo Plan de implementacion Sistemas de Informatica
Industrial”’

6.3 Eficiencia Energética

La norma corporativa de Codelco NCC32 de Eficiencia Energética en Proyectos de Inversién entre
otras cosas busca asegurar la incorporacién de criterios de eficiencia energética en los disefios de los
proyectos; mediante el andlisis multidisciplinario del uso de la energia.

En el ambito del disefio de la disciplina de informatica, la norma indica que este sistema debe
Monitorear, Controlar y Gestionar los Indicadores de Eficiencia Energética a nivel Operativo y Tactico.

La definicion de los requerimientos de disefio del Sistema de Monitoreo, Control y Gestion de
Indicadores de Eficiencia Energética, es responsabilidad del Equipo de Eficiencia Energética del
proyecto y la disciplina Informatica sera responsable del desarrollo de éste.

Este sistema debe resolver la problematica de Disponibilidad de Informacién (Informacién en Linea) y
Explotacién de Informacion (Informacion para Analisis).

Sin embargo, para los Indicadores de Eficiencia Energética definidos por el proyecto y cuyo alcance
esté dentro del disefio de las disciplinas de Informatica Industrial / Automatizacién, se debera
disponer de las mediciones de energia consumida y las mediciones de las variables de proceso
necesarias para la generacién que de estos indicadores.
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Estas mediciones deberan ser adquiridas y centralizadas en el Sistema de Control Central (SCC), las
cuales guedaran disponibles en la base de datos del Servidor de Registro Histérico del SCC o en la
plataforma de integracién segun sea el caso, desde donde podran ser capturados estos datos para
los usos que se estime convenientes.
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7. DIAGRAMAS

No aplica
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8. DESCRIPCION
8.1 SECCION A: CRITERIOS GENERALES

8.1.1 REQUERIMIENTOS GENERALES DE DISENO

Todos los equipos y accesorios suministrados deberan ser nuevos, de disefio estandar y adecuado
para aplicaciones con servicio continuo. No se aceptaran equipos prototipos.

Es deseable que todos los equipos y accesorios sean de la misma marca y fabricante de manera de
minimizar el stock de repuestos y simplificar los procedimientos de operacién y mantenimiento.

Todos los materiales, equipos y software utilizados deberan ser de fabricacion estandar y no
disefiada especificamente para el proyecto.

Los equipos deben tener proteccion contra transientes producidos por descargas atmosféricas, ruidos
eléctricos, equipo pesado o lineas de alta tension.

Todos los programas (software) suministrados deberan de estar disponibles en version comercial,
versiones Beta no seran aceptables.

Todos los programas (software) que operen basados en Windows XP, 2003 o superiores deberan
estar certificados por Microsoft.

Debe especificarse que los sistemas catalogados como criticos deberan ser adecuados para operar
24 horas por dia, siete dias por semana y 365 dias al afio. El factor de disponibilidad para sistemas
criticos no debe ser inferior al 99,5%.

Debe seleccionarse como proveedores potenciales, aquellos que sean representantes de las fabricas
calificadas como proveedores y tengan servicio técnico calificado y competente en Chile.

Para el enfriamiento de la electronica en cada equipo y en los gabinetes, no se aceptara ventilacion
forzada.

Todos los equipos suministrados deberan ser dimensionados para disponer de capacidades de
expansién modular de modo que puedan ser agregadas tarjetas, discos y otros componentes,
permitiendo un minimo de un 30% adicional por sobre la capacidad original suministrada, sin
necesidad de cambio de equipos completos y permitir su montaje en racks de 19”.

Todos los equipos deben estar disefiados para operar correctamente en los lugares y bajo las
condiciones ambientales definidas en la Tabla 1. También deben aplicarse las condiciones
ambientales definidas para el proyecto.

En general, se deben considerar las siguientes condiciones ambientales para las Salas de
Comunicacion y Datos:

1. Humedad Relativa : 65 %,
2. Temperaturas ambiente :20°C
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Observacion:
La temperatura ambiente a considerar para el disefio de equipos debe ser 40 °C.

8.1.2 UNIDADES DE MEDIDA

Las unidades de ingenieria usadas en planos, documentos, especificaciones y hojas de datos de
instrumentos, estardn basadas en el sistema internacional de unidades (S.l.) de la International
Standard Organization (ISO), incluyendo las de uso mas frecuente en proyectos de instrumentacion,
ademas se agregan las unidades de medidas a ser utilizadas para medir las variables de proceso
necesarias en estos sistemas.

Descripcion Unidad Simbolo
Presion Kilo pascales kPa
Temperatura Grados Celsius °C
Largo (Nivel) Metros M
Flujo volumétrico Metros cubicos por hora m*/ h
Flujo mésico Toneladas por hora t/h
Velocidad angular Radian por segundo rad/s
Velocidad lineal Metros por segundo m/s
Densidad Kilogramos por metro cubico kg/m?®
Corriente eléctrica Ampere A
Voltaje eléctrico Volts \%
Energia Joule J
Resistencia eléctrica Ohm Q
Potencia eléctrica Watts w
efectiva

Potencia eléctrica Volt Ampere VA
aparente

Factor de potencia Sin unidades

Frecuencia (También se Hertz Hz

usa para Velocidad de
Procesamiento

Computadores)

Vibracion Milimetros Mm
Concentracién Gramos por litro g/l
Peso Kilogramo Kg
Acidez/Alcalinidad Unidades de pH Ph
Conductividad Micro siemens por centimetro pS/cm
Tiempo Segundo S
Velocidad de Bit por segundo bit/s
Transmision de datos

Almacenamiento de Byte Byte
datos

8.1.3 ALIMENTACION ELECTRICA Y PUESTA A TIERRA
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Todos los equipos deberan ser alimentados con energia eléctrica 220 Volt, 1 fase, 50 Hertz, méas
tierra de proteccién (220Vca).

Los 220Vca debe ser proveniente de Fuentes Ininterrumpibles de Poder (UPS) ubicadas en las Salas
de Datos y Comunicaciones, por lo que debe haber una UPS por sala.

La UPS proveera respaldo de 45 minutos.

Cada UPS debe disponer de un by-pass de transferencia. En operacion by pass se permite el
mantenimiento completo de la UPS.

Cada UPS debe aceptar dos (2) circuitos de alimentacién. La transferencia entre un alimentador y
otro debe ser automética. Cuando un alimentador pierde la energia, se conecta la unidad al otro
circuito alimentador.

Se considera que la malla de puesta a tierra del sistema eléctrico general, serda la Unica malla de
tierra de la instalacion y debera satisfacer la norma IEC-61000-5-2. Su resistividad debera ser menor
a dos (2) Ohm.

Todo equipo que tenga carcaza debe estar conectada a la tierra de proteccion.

8.1.4 ENTREGABLES DE INGENIERIA (PLANOS Y DOCUMENTOS)

Los planos y documentos de la ingenieria para la disciplina de Informatica Industrial, se encuentran
establecidos en el documento corporativo “Especificacién Técnica Entregables de Ingenieria”.

La presencia de caracteristicas especificas propias de un proyecto en particular, podran dar origen a
entregables adicionales a los especificados en el estandar indicado.

En el caso que se considere que uno 0 mas entregables no aplican, el Gerente de Ingenieria del
Proyecto debera fundamentar su exclusion.
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8.2 SECCION B: SISTEMA DE INFORMATICA GENERAL Y ADMINISTRATIVO
8.2.1 GENERALIDADES

Se debe disponer de una plataforma que sea capaz capturar, almacenar, procesar y entregar
informacidn tanto en tiempo real o para andlisis en distintos sistemas informéaticos o aplicaciones con
el fin de apoyar las actividades de la operacion y del negocio. Esta informacién debe ser oportuna,
confiable, Unica, de facil acceso y suficiente.

El proyecto debe realizar un catastro de los sistemas y servicios existentes, para asi poder
proporcionar una solucion que este en sintonia o acorde con lo existente en caso de extension o
ampliaciéon de dichos sistemas.

El proyecto debe proporcionar el andlisis, definicion, desarrollo e implementacion de estos sistemas,
ademas de la infraestructura (equipos, licencias y medios de comunicacion) para estos.

Este sistema debe ser capaz de integrar todos los sistemas de control y monitoreo dentro del &mbito
de operaciones y seguridad plantas con los sistemas de adquisiciones y servicios de proveedores y
contratistas via extranet de sistemas integrados, resguardando los estandares de seguridad
corporativos respectivos.

Se debe contar con una plataforma de servidores, almacenamiento y respaldo de alta disponibilidad y
escalabilidad.

El sistema de Informatica General y Administrativo debe tener la capacidad para la incorporacion de
nuevas tecnologias probadas, debe garantizar la disponibilidad de la informacién de manera
oportuna, fidedigna y segura y ademas debe garantizar la conectividad total a todos los usuarios.

Para el caso de los sistemas Criticos se debe considerar al menos los siguientes criterios generales:

1. Alta Disponibilidad (99,5%).

2. Seguridad.

3. Escalabilidad y adaptabilidad ante nuevas demandas.

4. Modularidad.

5. Rapida respuesta en el reinicio de la operacion en caso de fallas fisicas (Recuperacion de
Desastre).

6. Integracion con otros sistemas, procesos y servicios de Codelco.

Se debe proveer un medio (red o redes) de naturaleza diversa (Cable, Fibra Optica, inalambrica, etc.)
gue permita la movilidad de los usuarios, este medio (red o redes) debe disponer de alta
disponibilidad, escalabilidad y que permita la supervisién y gestion operacional y mantenimiento asi
como también la supervision y gestion administrativa y de seguridad a nivel de operacion de plantas.

El Sistema de Informatica General y Administrativo sera soportado por una red independiente en la
comunicacion de extremo a extremo, el medio (Red o redes) esta descrito en mayor detalle en los
criterios de disefio de la disciplina de Comunicaciones, no obstante lo anterior se debe tener en
cuenta los siguientes aspectos.
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1. Para el caso de un proyecto greenfield, la red deberd ser disefiada con la siguiente
arquitectura de red: Red de Backbone, Red de Acceso y Red de Borde.

2. La Red LAN/WAN que soporta el sistema de Informética General y Administrativo es
considerada como una Red de acceso desde la perspectiva de la arquitectura antes
descrita.

3. Para la Red Backbone se debe considerar una Red de Alta Disponibilidad del 100%, en
equipos y enlaces y sin congestion de trafico en la comunicacién de extremo a extremo de
esta Red.

4. Los equipos que componen la Red de Borde de la Red de Comunicaciones Generales y
Administrativa, deben disponer funcionalmente de multiples interfaces de alta capacidad y
la adaptacién de distintos tipos medios que les presentan las Redes de Accesos, equipos
de alta capacidad de procesamiento para los distintos tipos de datos que deben examinar
y encaminar por las multiples interfaces que disponen.

5. La disponibilidad de la Red de Borde para los servicios de las comunicaciones
tradicionales desde y hacia las redes de accesos, debe ser del orden del 99.999% y con
una holgura de trafico menor o igual al 90%.

6. En los equipos de la red general y administrativa, dependiendo de la naturaleza y la
importancia de la cobertura de los puntos de adquisicion de informacion, datos y trafico,
presentan diferentes medios e interfaces, tales como: cable multipar, cable coaxial, cable
de fibra 6ptica, accesos inalambricos, satelital, microondas o por cable radiante.

7. Para las comunicaciones en las redes de accesos, debe considerarse una disponibilidad
del orden 99.999% en la conexién punto a punto entre la interfaz de la red de borde y el
equipo Terminal de la red de acceso.

8. Los equipos de la red general y administrativa deben disponer interfaces de gran
capacidad y velocidad de acuerdo al medio al cual esté interconectandose (cable multipar,
cable coaxial, fibra Optica, enlace inalambrico, enlace satelital, enlace por cable radiante,
cable estructurado, etc.).

9. Esta red debe ser capaz de proveer entre otros los siguiente servicios de red:

Transporte de voz, datos y video.
Videoconferencias

Mensajeria(Correo)

Impresioén

Almacenamiento y respaldo de datos personales
Acceso a Internet, Intranet y Extranet

Acceso remoto externo

@~oaooow
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8.2.2 INFRAESTRUCTURA
8.2.2.1 SALAS DE DATOS Y COMUNICACIONES

El proyecto debe proveer de una o mas salas de equipos, tipicamente se requiere disponibilidad de
salas para la instalacién de:

Servidores de datos

Central telefonica

Nodo primario del sistema informatico
Unidad de control radio comunicaciones

PwbhE

Se debe establecer el tipo de Sala en base a lo establecido en la norma TIA 942 (Sala Tipo I, Tipo Il,
Tipo lll, Tipo 1V), la cual establece 4 subsistemas con su respectivo alcance:

1. Arquitectura

Este subsistema debe definir o estudiar aspectos como la seleccion del sitio, tipo de
construccién, proteccion ignifuga, requerimientos NFPA 75, Barrera de Vapor, Techos y
pisos, Area de Oficinas, NOC, sala de UPS y Baterias, Sala de Generador, Control de
Acceso, CCTV, entre otros.

2. Telecomunicaciones

Este subsistema debe definir o estudiar aspectos como cableado de Racks, accesos
redundantes, cuarto de entrada, area de distribucion, backbone, cableado horizontal,
elementos activos redundantes, alimentacién redundante, patch panels, patch cords,
documentacién, entre otros.

3. Mecéanica

Sistemas de Climatizacién, Presidon positiva, cafierias y drenajes, Chillers,
Condensadores, Control de Aire acondicionado, calefaccion y ventilacion, Sprinklers,
Extincion de Agente Limpio (NFPA 2001), Deteccion por aspiracion, Deteccion de
Liquidos, entre otros.

4. Eléctrica

Este subsistema debe definir o estudiar aspectos como cantidad de Accesos, cargas
criticas, redundancia de UPS, unidades de distribucion eléctricas (PDU), Puesta a tierra,
EPO (Emergency Power Off), Generadores, Tableros de Distribucion, entre otros.

El dimensionamiento de los equipos de aire acondicionado debe tomar en cuenta la disipacion de
calor (BTU/h) de los equipos electrénicos durante la operacion normal mas la iluminacion y la emision
humana.

En general la iluminacion emplearé dispositivos fluorescentes de montaje embutido o al ras con panel
difusor. La intensidad luminosa sera de 500 lux.
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El disefio de las puertas debe permitir la entrada de consolas de operacion, paneles con switches y
equipos de comunicacion.

Se deberd considerar un minimo de 15% de reserva alambrada en relaciéon a las cantidades que
resulten de las cubicaciones al cierre de la ingenieria basica. Se debera considerar ademas un
minimo de 10% de espacio de reserva en los gabinetes y un minimo de 20 % de reserva en la
capacidad de las fuentes de poder.

Puede existir excepciones que no cumplan con tener una sala dedicada, pero deben cumplir
condiciones minimas en el resguardo de los equipos:

1. El equipamiento debe estar instalado en un Rack con llave y debe ser administrada
por un encargado.

2. No debe estar ubicado en lugares de alto transito.

3. Se debe procurar condiciones ambientales de operacion recomendadas por el
fabricante de los equipos.

De modo de complementar esta especificacion referirse a la Norma “Seguridad Fisica en Sala de
Equipos o Nodos” (NTI_CO_SEG _07)

8.2.2.2INTERNET, INTRANET Y CORREO

El proyecto debe proporcionar la infraestructura (Equipos, licencias y medios de comunicacién) para
gue sobre esta se implementen los servicios de Internet, Intranet y Correo.

Entre las caracteristicas de la plataforma se encuentran:

Firewall, IDS/IPS (Sistema de Deteccidn de Intrusos).

Control de contenidos Web.

Antivirus para paginas Web y FTP.

Generacion de politicas de seguridad.

Auditoria del trafico que viaja entre Internet y la Red Corporativa de datos Codelco.
Deteccion y mitigacion de eventos de Seguridad.

Correlacién de eventos de Seguridad.

Noo,rwdhE

Para mayor detalle remitirse a la norma “Normativa Seguridad en Servicios de Internet/Intranet
(NTIC_SEGU_09).

Los niveles de servicio (SLA) estan dados en el documento Catalogo de Servicios de la GCTICA
consolidado.

8.2.2.3PLATAFORMA RESPALDO DE INFORMACION

El proyecto debe proporcionar la infraestructura necesaria para constituir una plataforma de respaldo
de informacion. (Equipos, licencias y medios de comunicacion).
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Esta debe asegurar que la informacién y sistemas sean recuperables ante situaciones que hayan
afectado negativamente, la integridad de la informacién y que produzca perdida o indisponibilidad de
ella.

Debe Permitir una oportuna recuperacion de la informacién y de los sistemas asociados, ademas de
establecer un horizonte histérico de datos segln sea el caso. Para este fin se debe identificar los
siguientes componentes:

1. Nivel de disponibilidad de la Informaciéon (Fundamental para la continuidad del
negocio, Importante para la continuidad del negocio, no importante para la continuidad
del negocio y no clasificada)

Clasificacion de la informacion segun su grado de confidencialidad
Periodo Historico de retencion de la informacion

Frecuencia de los Respaldos

Tipos de Respaldo (Total, Incremental, Diferencial)

© g b~ w D

Establecer la permanencia de los respaldos
Para mayor detalle remitirse a la norma “Respaldo y Recuperacion de Servidores”
(NTIC_CO_SEG_08).

8.2.2.4ESTACIONES DE TRABAJO E IMPRESION

El proyecto debe proporcionar las estaciones de trabajo e impresion con sus respectivas licencias de
software base.

Se contempla una plataforma de estaciones de trabajo con los estandares vigentes en Codelco al
momento de la implementacion.

Este servicio tiene por objetivo proveer la continuidad operacional de la plataforma computacional del
Cliente, cuyos componentes principales son el computador personal, software y servicios de red
asociados.

Los estandares de estaciones de trabajo e impresion se encuentran en el documento Catalogo de
Servicios de la GCTICA consolidado.
8.2.2.5PLATAFORMA SEGURIDAD INFORMATICA

Se considera una Plataforma de Seguridad que sea capaz de mitigar eficazmente las amenazas tanto
internas como externas.

Se deben respetar las politicas de seguridad vigentes en la Corporacion al momento del disefio, no
obstante lo anterior se debe proporcionar una plataforma de seguridad por niveles utilizando
componentes especificos para cada nivel (de Red, de Aplicacién, de Contenido). Estas soluciones a
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nivel de Red y de Contenido deben formar una solucién que proporcione rendimiento, seguridad y las
funciones de administracion necesarias.

La infraestructura que el proyecto realice debe disefiarse para:

ouprwNE

Establecer y garantizar el cumplimiento de las directivas Corporativas de Seguridad
Afrontar y Eliminar las amenazas internas y externas

Proporcionar Control y Visibilidad sobre la red

Funcionar con seguridad sin afectar el rendimiento de la Red

Ofrecer proteccion total a cada dispositivo, aplicacién y punto de acceso de la Red
Ofrecer Gestion de identidades para poder manejar el acceso légico y fisico como
un todo.

Para la Seguridad y Proteccién de Servidores referirse a la norma “Clasificacion de Seguridad vy
Proteccion de Servidores” (NTIC-SEGU-12)

8.2.2.6 SISTEM

El proyecto debe

AS DE GESTION DEL CONOCIMIENTO

estudiar la necesidad de incorporar un sistema de gestidon del conocimiento.

En caso de que el proyecto considere que este sistema deba ser incorporado, proveera de la
infraestructura (equipos, licencias y medios de comunicacion) necesaria.

Las principales necesidades asociadas a la gestion del conocimiento son las siguientes:

1. Se debe proveer fundamentalmente las siguientes funcionalidades en la Gestién de
los Documentos:

i) Generacién de Documentos

ii) Control de Versiones

iif) Control del Flujo de Generacién, Revision, Aprobacion y Distribucion
iv) Seguridad y Confidencialidad

v) Busqueda Inteligente

2. Ambientes Colaborativos. Disponer de herramientas tecnolégicas que faciliten el
trabajo colaborativo y en equipo. Estas herramientas deben permitir:

i) Generacion de Espacios de Participacion Grupal.
ii) Generacion de Discusiones

i) Generacion de Repositorios

iv) Integraciéon de Contenidos

8.2.2.7 SERVIDORES

El proyecto debe proporcionar los Servidores (Equipos Yy licencias) necesarios, segun sea el disefio
que se esté contemplando.
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Las caracteristicas méas importantes de los servidores de la red seran las siguientes:

1.

Instalacion Optimizada: Rapida implantacién de multiples servidores con una minima
intervencion.

Gestion remota: Control remoto de la alimentacién y acceso a través de consola
remota a todos los servidores.

Compatibilidad en la gestién: Total compatibilidad para simplificar la planificacién,
operaciones y la gestién de cambios de los servidores.

Redundancia: Fuentes de poder, procesadores, ventilacion y tarjetas de red.

Discos Removibles: El almacenamiento de informacion debe permitir extraer discos
fallados con el sistema operando y sin perder la informacion.

Energia Eléctrica: Todos los servidores estaran conectados a un sistema central de
respaldo de energia eléctrica con fuentes ininterrumpibles (UPS).

Escalable

Flexible
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8.2.3 SISTEMA ERP (SAP)
El proyecto debe estudiar la necesidad de incorporar o ampliar el sistema ERP (SAP).

En caso de que el proyecto considere que este sistema deba ser incorporado o ampliado, proveera
de la infraestructura (equipos, licencias y medios de comunicacién), para desarrollar e implementar
este sistema.

Para efectos de este criterio de disefio se debe contemplar la integracion de SAP con Sistemas de
Apoyo a la produccién y el Sistema de Seguridad, esta integracion no debe ser resuelta punto a punto
y debe ser resuelta mediante un modelo de Intercambio (Cliente-Servidor) o bien con un modelo de
Interaccién (Plataforma de Integracion).

En cada implementacion de SAP se debe contemplar los nuevos modulos existentes en el mercado y
el impacto que estos tienen en las funcionalidades de otros sistemas a implementar o existentes.

Los sistemas ERP son sistemas integrales de gestién para la empresa. Se caracterizan por estar
compuestos por diferentes partes integradas en una Unica aplicacion.

Estas partes son de diferente uso, por ejemplo: produccion, ventas, compras, logistica, contabilidad
(de varios tipos), gestion de proyectos, inventarios y control de almacenes, pedidos, néminas, etc.

Los obijetivos principales de los sistemas ERP son:
e Optimizacion de los procesos empresariales.
e Acceso a toda la informacion de forma confiable, precisa y oportuna (integridad de
datos).
e La posibilidad de compartir informacion entre todos los componentes de la
organizacion.
e Eliminacién de datos y operaciones innecesarias de reingenieria.

Codelco tiene en la actualidad SAP como su ERP, el cual posee los siguientes modulos
implementados:

- Finanzas y Contabilidad

- Control de Gestion

- Materiales y Abastecimiento
- Proyectos e Inversiones

- Mantenimiento

- Sustentabilidad

- Recursos Humanos

- Auditoria

- Informacién de Gestiéon

- Ventas y Distribucion

Dada la evolucion del mercado de los ERP se espera que SAP siga siendo el ERP corporativo, a los
moédulos actualmente implementados se sumaran nuevos médulos que apuntan al apoyo de procesos
operacionales. Algunas funcionalidades de estos nuevos médulos son:
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Modulo LES-WMS Gestion de Bodegas

Componente de SAP que controla y administra todos los movimientos al interior de los
almacenes.

Su fortaleza radica en la implementacién con capturadores de datos y tecnologia de
radiofrecuencia.

Se eliminan los procesos de digitaciébn en bodegas. Las transacciones son generadas
en tiempo real.

Su adecuado funcionamiento esta fuertemente determinado por las definiciones de
estructura de almacenes, estrategias de entrada y de picking.

El sistema direcciona los pasos a seguir dependiendo del tipo de compra, informacion
de reservas, clientes, puntos de entrega, etc.

Organizacién y procesamiento del transporte de materiales

Acompafiamiento y supervision de transportes

Célculo del costo real de cada flete

Liquidacién automatica del costo de transporte

Imputacion a contabilidad

Administracion de costos de flete

Registrar el ingreso y salida de camiones de la Division (patente, hora, etc.)

Iniciar procesos de carga y descarga

Se obtiene informacién de los tiempos de transporte

Posteriormente se podra integrar con bascula

Modulo Supply Chain Management (SCM)

- Administra las actividades relacionadas con la planificacion y ejecucién de la cadena de
suministro, la produccién y la administracion de la distribucion.

a)
b)
c)
d)

Planificacion
Coordinacion
Ejecucién
Colaboracién

Médulo Medio Ambiente, Salud y Seguridad (EH&S)

Seguridad del Producto. Administra sustancias en fabricantes de Productos peligrosos.
Se envian reportes de EH&S como fichas de datos de seguridad de materiales. Se
puede manejar las especificaciones para diversos objetos de SAP EH&S (sustancias,
clasificaciones peligrosas de las mercancias, agentes, perder cédigos, y packagings) y
crear informes.

Gestion de Sustancias Peligrosas. Administra la utilizacion de sustancias peligrosas y
auxilia la creacion de reportes requeridos por leyes de trabajo y medio ambiente.
Gestion de mercancias peligrosas. Permite la administracion de los registros maestros,
verificaciones en los productos y creacién de documentos.

Gestion de Residuos. Administra los dispositivos y procesos relacionados a
deyecciones. Se puede crear reportes de transporte y eliminacion de residuos vy
distribuir los costos resultantes por los centros de costos correspondientes. Permite
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manejar procesos de la disposicion inuatil, crear los informes necesarios para el
transporte y la disposicién de la basura, y distribuir los costes que resultan proporcional
entre los centros de coste en la empresa que gener6 la basura.

o Salud Ocupacional. Planifica y ejecuta inspecciones de salud y cuestionarios de Salud
Ocupacional. Permite planear y realizar protocolos del control médico en su empresa,
crear y maneja cuestionarios de la medicina del trabajo.

e Gestidn de la Seguridad e Higiene Industrial. Organiza higiene y seguridad industrial,
ademas de la administracion de los agentes de riesgo existentes. También se puede
crear reportes de accidentes con empleados. Es posible organizar higiene industrial y
seguridad de la empresa y manejar los agentes que estan presentes. Ademas, es
posible registrar los acontecimientos de proceso con o sin lesién a las personas y crear
informes.

8.2.4 SISTEMAS DE APOYO A LA PRODUCCION
8.2.4.1 GENERALIDADES

Los sistemas de apoyo a la Produccién estan compuestos por tres subsistemas: Sistema Integrado
de Planificacion, Sistema Integrado de Gestidn, Sistema Integrado de Control Informatico, estos
sistemas operan en el ambito del piso planta u operativo, se encargan de satisfacer y proporcionar la
informacion que cumpla con las necesidades que se generen a nivel administrativo o dentro de la
organizacion.

Existen diversas fuentes de entrega de datos a estos sistemas dependiendo de la aplicacién o unidad
productiva que se esté analizando, los que operan en forma independiente como por ejemplo scada
eléctrico, sistemas de mantencion, dispach, informacién de laboratorio, historiadores de planta, bases
de datos a medida, sistema de control distribuido (DCS), etc.

Estos Sistemas requieren ser interconectados para alcanzar la integracion y productividad requerida,
generando asi un repositorio Unico de informacion desde el cual se puede controlar y gestionar la
operacién en su totalidad, y también poder compartir la informaciéon con quien la requiera en la
organizacion.

Estos sistemas apoyan la Planificacion, Gestion y Control en los ambitos operativo, tactico y
estratégico de las diferentes unidades de negocios.

Estos sistemas deben ser proporcionados por el proyecto como también su infraestructura, no
obstante lo anterior y dado que las necesidades de informacién son crecientes, diversas y
evolucionan se debe establecer mediante un analisis el limite de bateria del proyecto, de manera de
acotar su desarrollo e implementacion.

8.2.4.2 SISTEMA INTEGRADO DE PLANIFICACION
El alcance de este sistema es la planificacién en todos sus niveles (Operativo, Téactico, Estratégico),

tiempo (Corto Plazo, Mediano Plazo, Largo Plazo) y actividades involucradas (Mina Rajo, Mina
Subterranea, Concentracion, Servicios, Administracion).
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El objetivo de este sistema es proveer una plataforma de explotacion de informacién Unica e
integrada que apoye el proceso toma de decisiones de Planificacién. En este &mbito se involucra la
planificacion anual, mensual, diaria y del turno.

El sistema debe ser capaz de integrar las variables necesarias para la gente involucrada en la
planificacion de manera de poder reaccionar frente a cambios en las variables de entorno tanto
internas como externas a la Organizacion.

La definicibn de este sistema debera ser desarrollado en conjunto por la areas o actividades
involucradas y apoyado por la disciplina de Informatica.

Se debe definir la interaccion con el Sistema Integrado de Control y Sistema Integrado de Gestién,
con el objetivo de entregar por ejemplo los planes de produccion en sus distintas escalas de tiempo
(Anual, Mensual, Semanal, Turno).

Se debe establecer la interaccién con el Sistema de Gestion de modo que este alimente a la
planificacion entregando por ejemplo los resultados de la produccién de manera de corregir los
programas de produccion futuros.

8.2.4.3 SISTEMA INTEGRADO DE CONTROL INFORMATICO

El alcance de este sistema es el control a nivel de actividad unitaria de todas las areas productivas,
servicios y sustentabilidad a nivel operativo y tactico, procesando, integrando, agregando y
publicando la informacion de la produccion.

El objetivo de este sistema es proveer la informacion oficial por ejemplo de la produccién y sus
respectivas desviaciones que son el resultado de contrastar las variables de control y monitoreo de la
produccion respecto de las variables entregadas por el Sistema Integrado de Planificacion.

Este sistema debe ser capaz de integrar las variables ambientales y la relacion con el proceso
productivo.

El sistema debe ser capaz de integrar las variables necesarias para la gente involucrada en el control
de manera de poder reaccionar frente a desviaciones en el cumplimiento por ejemplo de los planes
de produccion y las desviaciones en el cumplimiento de las variables ambientales ante cambios en
las variables de entorno tanto internas como externas a la Organizacion.

La definicibn de este sistema deberda ser desarrollado en conjunto por la areas o actividades
involucradas y apoyado por la disciplina de Informatica.

Se debe definir la interaccion con el Sistema Integrado de Planificacién y Sistema Integrado de
Gestion, con el objetivo de entregar la informacion oficial por ejemplo de produccién la cual es
proporcionada por la plataforma de Automatizacion para su integracion, procesamiento, agregacion,
consolidacion y publicacion.

Se debe establecer la interaccion con el Sistema de Planificacion de modo que este alimente con los
resultados por ejemplo de la produccién de manera de corregir los programas de produccion futuros.
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Este sistema no es el Sistema de Control Distribuido mencionado por la disciplina de automatizacion,
este es un Sistema Integrado de Control informatico de manera que este solo provee informacién y no
ejerce un control I6gico sobre la planta.

8.2.4.4SISTEMA INTEGRADO DE GESTION
8.2.4.4.1 Generalidades

El alcance de este sistema es apoyar la gestion a nivel operativo y tactico de las diferentes areas de
negocios que forman parte de la division, procesando, integrando, agregando y publicando la
informacion de la produccion, riesgo, medioambiente, calidad, costos, consumos de insumos en
general todas las variables necesarias para gestionar el negocio.

El sistema debe ser capaz de integrar las variables necesarias para la gente involucrada en la gestion
de manera de poder reaccionar y corregir las desviaciones en variables claves del negocio como por
ejemplo insumos relevantes, costos, calidad, etc.

La definicibn de este sistema deberd ser desarrollado en conjunto por la areas o actividades
involucradas y apoyado por la disciplina de Informatica.

Se debe definir la integracion con el Sistema Integrado de Planificacion y Sistema Integrado de
Control, con el objetivo de entregar la informacion oficial por ejemplo de produccion, calidades
producidas, costos asociados y toda aquella informacion relevante a ser utilizada por este sistema.

8.2.4.4.2 Sistemade Informacién Gestion Operacional y Mantenimiento

Los requerimientos del sistema de “Gestién Operacional y/o Mantenimiento” son definidos por las
disciplinas de Operaciones y Mantenimiento del proyecto en el documento “Filosofia de Gestion
Operacional y Mantenimiento”

La disciplina de Informatica Industrial, en conjunto con la disciplina de Automatizacién deben disefiar
el Sistema Informatico que soporte los requerimientos definidos en el documento antes mencionado.

El Sistema de Control (DCS) contempla la disponibilidad de la informacion en tiempo real de las
variables de proceso, variables de equipos mayores asi como también los tiempos de operacion de
estos equipos en un sistema historiador o servidores de registro histéricos con conectividad mediante
bases de datos estandares a este sistema de informacién y/o gestion.

El sistema de informacion estara implementado en equipos (Hardware) y programas (Software) que
permitan acceder a la informacion desde un ambiente Unico del Sistema de Control Central, pero de
servidores redundantes.

1. Para el caso de la gestiébn del mantenimiento, se considera que las aplicaciones para
gestion de activos radican en el modulo “Asset Management del sistema SAP.

2. La Disciplina de Informatica coordinar4d con Proceso y Mantenimiento las variables
requeridas para la Gestion de Operacion y para la Gestion de Mantenimiento.
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Desde el punto de vista de mantenimiento entregard, por lo menos, los siguientes informes de los

equipos:

1.

8.

Informe de detencion de equipos: que permitird identificar cada detencion de los equipos
principales de cada una de las areas del proyecto. Para ello, el operador ingresara
previamente, via seleccion, la causa de esta detencidn y su origen, ya sea falla mecénica,
eléctrica, instrumentacion, operaciones, u otra.

Informe de anadlisis de las detenciones: este informe permitira rescatar, para un
determinado rango de fechas, las detenciones de los equipos para un area en particular,
permitiendo la determinacién de la utilizacion, disponibilidad, estadisticas de fallas,
estadistica de responsabilidad, etc. de cada uno de los equipos de esa area.

Informe de estado de equipos: que permitird visualizar el estado operacional de los
equipos a través de los valores de los pardmetros operacionales del momento (corriente,
temperatura, flujo, presion, velocidad, tonelaje, etc.).

Informe de eventos: que permitird visualizar las situaciones en las cuales los parametros
operacionales de un equipo en particular han sido sobrepasados por sobre los parametros
de disefio provocando un esfuerzo adicional al equipo, sin que esta situacion
necesariamente haya constituido una detencion de la planta o el equipo en particular.

Informe de disponibilidad y confiabilidad: que permitira entregar, para un periodo
determinado, los valores de la utilizacion, de la disponibilidad y de la confiabilidad de cada
uno de los equipos en particular.

Informes graficos: que permitirdn desplegar graficamente la informacién de las
condiciones de los equipos.

Ingreso manual de datos: el sistema permitira el ingreso manual de algunas variables o
informacion, entre las cuales se consideran las siguientes:

i) Variables que reflejan el estado de los equipos producto de las inspecciones
sintomaticas y que no sea posible obtenerlas en linea por no disponer de
instrumentos que capturen dicha informacion.

ii) Informacién relacionada con las causas de detencion de los equipos que debera
ser ingresada por el operador.

Despliegue de mimicos: los mimicos a desplegar seran similares a los considerados para
el despliegue de la informacién de la operacion de los equipos, con algunas variantes
enfocadas a la presentacion de la informacion para el mantenimiento.

8.2.5 SISTEMA DE SEGURIDAD Y MONITOREO

8.2.5.1 GENERALIDADES
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Este sistema apoya a la gestion global de la seguridad, tanto de las personas como de los bienes de
las diferentes unidades de negocios de la corporacién.

El proyecto debe disefiar, desarrollar e implementar este sistema en su totalidad.
Este sistema debe ser capaz de codificar los mensajes de eventos mediante colores.

Este sistema debe ser capaz de resolver la problematica de Disponibilidad de Informacion
(Informacion en Linea) y Explotacién de Informacién (Informacidn para Analisis) para poder planificar,
controlar y gestionar la seguridad.

Este sistema debe ser auditable y su informacién debe ser trazable.

La base de datos debe ser estdndar (SQL Server, Oracle, etc.) o la conectividad debe usar los
estandares de acceso como ODBC u OPC-HDA.

Este sistema debe contemplar politicas de seguridad en los siguientes aspectos:

i. Integridad: La informacion del sistema ha de estar disponible tal y como se
almacend por un agente autorizado

ii. Autenticidad: El sistema ha de ser capaz de verificar la identidad de sus
usuarios, y los usuarios la del sistema

iii. Confidencialidad: La informacién sé6lo ha de estar disponible para agentes
autorizados, especialmente su propietario.

Este sistema puede ser desglosado en: Sistema de Control de Acceso, Sistema de Videovigilancia y
Monitoreo por CCTV y Sistema Contra Incendio.

El Sistema Contra Incendio es desarrollado por la disciplina de Mecanica, no obstante lo anterior en
su desarrollo se debe contemplar la integracion con el resto de los sistemas.

El Sistema de Seguridad podré recibir alertas y alarmas de parte del Sistema de Incendio, pero este
no podra tomar acciones que les son propias del Sistema de Incendio.

La sala de Control de Seguridad y Monitoreo sera virtual y distribuida.
8.2.5.2 SISTEMA DE VIDEOVIGILANCIA Y MONITOREO POR CCTV

Esta Plataforma debe permitir capturar, registrar y visualizar eventos en tiempo real ademas de
visualizar y manipular eventos almacenados, entre sus funcionalidades y dependiendo de la
aplicacion estan las siguientes:

i. Monitoreo de Procesos

ii. Monitoreo de Activos y Personas
iii. Deteccion y Alarma de Intrusion
iv. Detecciény Alarma Perimetral

v. Video Andlisis
vi. Envio de Alertas
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Para dimensionar las capacidades de almacenamiento se debe establecer la calidad de la captura a
realizar, teniendo muy en claro el uso de la imagen a capturar dado el impacto que provoca esta
definicion en la infraestructura de la red y el dimensionamiento de los equipos que la soportan,
llegando a ser inviable econdmicamente definiciones de alta calidad para todo el proceso.

Se debe establecer que elementos son criticos dentro del sistema de vigilancia del CCTV para dotar a
este con medidas de redundancia en equipo, medio, energia, luz, etc.

Este sistema debe ser modular y escalable, tanto para aplicaciones sencillas de pocos controladores,
usuarios y un numero reducido de camaras hasta aplicaciones complejas con un nimero de usuarios
y camaras elevado y distribuciones geograficamente distantes.

Se deben considerar herramientas de backup de almacenamiento dependiendo de la criticidad de la
captura.

La visualizacion de las imagenes debe ser obtenida desde cualquier punto de la red, sin embargo
solo se habilitard para aquellos usuarios que tengan los perfiles respectivos.

Para mayor detalle referirse a Especificaciébn Técnica Corporativa Circuitos Cerrados de Television.

8.2.5.3SISTEMA DE CONTROL DE ACCESO
Dentro de las funcionalidades del Sistema de Control de Acceso se consideran las siguientes:

¢ Controlar, limitar, monitorear y auditar el ingreso a localizaciones e instalaciones.
e Organizar y capturar las horas de ingreso y salida del personal
e Deteccion de Presencia de Personas

Para efectos de los dispositivos de acceso a las puertas 0 equipos, se debe considerar la conexién de
diferentes tipos de lectores de registros.

Se debe establecer que elementos son criticos dentro del sistema de control de acceso para dotar a
este con medidas de redundancia en equipo, medio, energia, luz, etc.

Este sistema debe contemplar la posibilidad de utilizacion manual de las puertas y equipos asociados.
Este sistema debe ser modular y escalable, tanto para aplicaciones sencillas de pocos controladores,
usuarios y un numero reducido de puertas hasta aplicaciones complejas con un nimero de usuarios

y puertas elevado y distribuciones geogréaficamente distantes.

Este sistema de control de acceso debe ser capaz de combinar la seguridad tanto fisica como la
seguridad logica.

8.2.6 INTEGRACION DE SISTEMAS
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8.2.6.1 DEFINICION DE TIPOS DE DATOS A ADQUIRIR

Para poder identificar y poder tener disponibles los datos relevantes del proceso se debe contemplar
las siguientes definiciones:

i) Frecuencia de Medicién: se debe establecer con claridad la frecuencia con la
cual el dato seré extraido para su almacenamiento y futura publicacion.

i) Disponibilidad de la informacién: se debe establecer si esta informacién debe
estar disponible en linea o puede tener algin grado de retardo.

Los tipos de datos a adquirir se pueden clasificar en:

1.

Variables de Proceso: Se considera adquirir todas las variables de proceso que
ingresan al sistema de control de proceso proveniente de instrumentos y equipos de
terreno.

Indices y valores calculados: corresponden a célculos simples (aritmeticos) entre
variables de proceso o variables agregadas a partir de funciones estandares tales
como promedios, max/min, desviaciones, horas de operacion de equipos, produccion,
etc.

Ingreso de informacion via estacién de operacion: se considera ingresar por esta via;
entre otras, las variables de proceso obtenidas desde analisis en laboratorio de
muestras del proceso, ingreso de causa de fallas de equipos , etc.

8.2.6.2EXTENSION DE SISTEMAS EXISTENTES

En los proyectos de ampliacién, probablemente la solucién tipica es un servidor de registro histérico o
la ampliacion del existente.

La base de datos del registro historico sera para aplicaciones de tiempo real y se utilizard para las
siguientes funciones principales:

1.
2.

3.

Monitoreo de la operacion y supervision del proceso.

Integracion de todas las sefiales relacionadas directamente o indirectamente con los
proceso de las plantas, ejemplo: andlisis quimicos, sefiales de scada eléctrico,
sefiales de materiales de insumos.

Datos requeridos por el sistema de “Gestion Operacional y Mantenimiento”.

Para la conectividad al registro histérico se usa los estandares de acceso como ODBC u OPC-HDA.

Se debe considerar una capacidad de historizacion correspondiente al 100% de las variables,
alarmas, eventos y estados del proceso.

Contemplar niveles de agrupamiento de datos con base de tiempos distintos.
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Para registro historico se debe utilizar un arreglo de servidores de alta velocidad, disefiado para
trabajo pesado y con respaldo de fuente de poder. Estos servidores tendran caracteristicas de
servidores de datos, lo que significa estar auto respaldado en el procesador y en discos duros, de
manera de permitir el reemplazo en linea de discos dafiados.

El proyecto debe disefar, desarrollar e implementar esta infraestructura y desarrollos en su totalidad.
8.2.6.3PLATAFORMA DE INTEGRACION

En los proyectos donde su disefio lo permita se debe implementar una plataforma de integracion, la
cual debe ser capaz de integrar los sistemas de apoyo a la operacién, Sistemas SAP y sistemas de
Seguridad y Monitoreo de manera de poder monitorear, planificar, controlar y gestionar la operaciéon
de forma integral.

Esta plataforma debe ser capaz de resolver y contemplar lo siguiente:

1. Disponibilidad de Informacion (Informacion en Linea) y Explotacion de Informacion
(Informacion para Andlisis), para asi levantar indicadores KPI que ayuden a manejar y
gestionar de mejor forma las operaciones.

2. Resolver la Interaccion entre los distintos Sistemas Involucrados.

3. Esta plataforma no debe ser resuelta punto a punto en su integracion, puede ser resuelta
mediante un modelo de Intercambio (Cliente-Servidor) o bien con un modelo de
Interaccion (Plataforma de Integracion).

4. Para poder integrar las partes que componen estos sistemas se deben tener en
consideracion los siguientes criterios:

i. Protocolos Abiertos: se debe permitir el intercambio de datos sencillo entre los
distintas partes que componen el sistema global.

ii. Componentes Software Development Kit (SDK): de manera de permitir utilizar las
funcionalidades existentes en los sistemas, fuera de ellos mediante una interfaz
anica.

5. La seleccion apropiada de la plataforma de Integracion en el caso del modelo de
interaccion y por ende las tecnologias que la soportan no deben ser seleccionados con el
solo fin de comunicar sistemas heredados sino que ademas poder integrar sistemas
futuros.

6. Para lograr los niveles de integracion requeridos se debe establecer una plataforma de
explotacion de informacién que provea los datos, e informacién de diversos sistemas de
manera integrada.

7. Parala seguridad e integridad de los datos se deben contemplar los siguientes aspectos:

iv. Integridad: La informacion del sistema ha de estar disponible tal y como se
almacend por un agente autorizado
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v. Autenticidad: El sistema ha de ser capaz de verificar la identidad de sus

usuarios, y los usuarios la del sistema

vi. Confidencialidad: La informacion sélo ha de estar disponible para agentes
autorizados, especialmente su propietario.

8. Dado el caracter critico de estos sistemas estos requieren de una alta disponibilidad

(99,5%), ademas deben ser auditables y su informacion debe ser trazable.

9. La base de datos debe ser estandar (SQL Server, Oracle, etc.) o la conectividad debe

usar los estandares de acceso como ODBC u OPC-HDA.
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8.2.7 PLATAFORMA DE ADMINISTRACION Y GESTION DE RED

Codelco maneja una Plataforma de Monitoreo Corporativa, con esta mide la salud, el uso de
recursos, estadisticas de trafico y disponibilidad, entre otros pardmetros, de todos los equipos de
comunicacion de datos y servidores de red de la Corporacion,

Esta plataform

a de Monitoreo esta basado en la herramienta de software de la suite HP Open View.

Esta plataforma brinda mayor proactividad ante contingencias, permitiendo no solo obtener
estadisticas para la planeacion de capacidades, sino también detectar fallas en forma temprana,
generando alertas a Continuidad Operacional en forma automatica.

Los proyectos deben proporcionar la infraestructura (Equipos y Licencias) de manera de poder
implementar dicha plataforma.

La Plataforma

de Monitoreo Corporativa considera tres herramientas:

Plataforma de monitoreo y gestién para servidores: basado en médulo OPEN VIEW
OPERATIONS (OVO), que utiliza un cliente instalado en cada servidor para medir los
parametros de recursos de hardware, sistema operativo y aplicaciones. Esta
herramienta genera alarmas y acciones automaticas personalizables cuando se genera
un evento que sobrepasa los umbrales definidos.

Plataforma de monitoreo y gestién de equipos de comunicacion de red: basado en
moédulo NETWORK NODE MANAGER (NNM) que utiliza el protocolo SNMP para
medir las variables ambientales y de hardware, estadisticas de trafico y protocolos.
Esta herramienta genera alarmas y acciones automaticas personalizables cuando se
genera un evento que sobrepasa los umbrales definidos, cuando se presenta una falla
0 se produce reinicio de un equipo de comunicacion de datos o servidor.

Plataforma de monitoreo de servicios Internet: basado en mddulo OPEN VIEW
INTERNET SERVICES (OVIS), esta herramienta permite realizar monitoreo de
aplicaciones y servicios Web criticos mediante el uso de sensores que miden
constantemente los tiempos de respuesta y la disponibilidad de aplicaciones mediante
transacciones emuladas, desde la perspectiva del usuario final. Adicionalmente, esta
plataforma permite generar estadisticas y andlisis de tendencias con el fin de ayudar a
diagnosticar, anticipar déficit de capacidad, resolver problemas y reportar acuerdos de
nivel de servicio.

La disciplina de Comunicaciones describe en extenso la plataforma de gestion y monitoreo de
Red en su criterio de disefio, por lo cual solo se hace referencia de los médulos existentes
actualmente en la Corporacion y debe ser tomado como un minimo al momento de disefar

alguna

solucion.
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9. ARCHIVO DE REGISTROS

Almacenamiento
P2 22 Responsable de Tiempo de 8 AP
Identificacion Indexacion Archivo . Acceso Mantencion Disposicién Final
Lugar Medio
N/A N/A N/A N/A N/A N/A N/A N/A
10. ANEXOS
No Aplica
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