Configuracion IE11

Para evitar problemas con los accesos desde el navegador al momento de utilizar portal de compras
recomiendan algunas configuraciones basicas en el browser que ayudan al funcionamiento de las aplicaciones.
Esto aplica principalmente a proveedores o usuarios que acceden desde una red externa.

Explorer 11 (ZOOM 100%)

Archivo  Edicion U8 Favoritos  Herramientas  Ayuda

Barras de herramientas 3
Barras del explorador 3
Ira 3
Detener Esc
Actualizar F5
Zoom (100%) 3 Acercar Ctrl +
Tamaric del texto 3 Alejar Ctrl -
Codificacion 3 400%
Estilo 3 300%
Exploracién mediante el simbolo de intercalacion F7 290%
Origen Ctrl+U 200%
Informe de seguridad 175%
Direccién de sitio web internacional 150%
Directiva de privacidad de paginas web... 125%
Pantalla completa Fi1 [[e] 100% Ctrl+0
75%
0%
Personalizar...

Para abrir las opciones de IE existen 2 maneras para ingresar al menu de Herramientass:

Icono de la pantalla

Archivo L
Zoom (100%) (3
Seguridad J

Agregar sitio a la vista Aplicaciones

Ver descargas Ctrl+)
Administrar complementos

Herramientas de desarrolle F12

Ir a sitios anclados

Configuracién de Vista de compatibilidad

Infermar de problemas de sitios web

M Opciones de Internet

Acerca de Internet Explorer




Desde el menu superior si esta activo
- | 1

Archive Edicién  Ver Favoritos m Ayuda

Eliminar el historial de exploracién... Ctrl+Mayis+Supr
Exploracion de InPrivate Ctrl+Mayiis+P
Activar la proteccidn de rastreo

Filtrado ActiveX

Solucionar problemas de conexign...

Volver a abrir dltima sesidn de Exploracion

Agregar sitio a la vista Aplicaciones

Ver descargas Ctrl+)
Bloqueador de elementos emergentes

Filtro Smart5creen

Administrar licencias de multimedia

Administrar complementos
Cenfiguracion de Vista de compatibilidad

Suscribirse a esta fuente...
Deteccidn de fuentes

Windows Update

Panel de rendimiento Ctrl+Shift+U

Herramientas de desarrollo F12

HttpWatch Basic

Informar sobre problemas de sitios web

4 Opciones de Internet

Agregar a sitios de Confianza

- 2
Opciones de Internet :
Conexiones | Programas I Opciones avanzadas
General | Seguridad | Privacidad I Contenido

Seleccione una zona para ver o cambiar la configuracidn de seguridad.

@ & v 0O

Internet Intranet local  Sitios de confianza Sitios restringidos

Sitios de confianza
itios
W’ Esta zona contiene sitios web que sabe que no

van a perjudicar a su equipo o & sus archivos.

ES13 FONA TENE PO 10 MENQS UN SN0 WeD,
Mivel de seguridad para esta zona
Miveles permitidos para esta zona: Todos

Medio
- Pregunta antes de descargar contenido que puede no ser

| seguro
- Mo se descargan controles ActiveX sin firmar

[ Habilitar Modo protegide (requiere reiniciar Internet Explorer)
Mivel personalizado... Mivel predeterminado

| Restablecer todas las zonas al nivel predeterminado

Aceptar || Cancelar Aplicar




Sitios de confianza | w— pr— g

web en esta zona usaran la configuracion de seguridad de la

V Puede agregar y quitar sitios web de esta zona. Todos los sitios
zona.

Agregar este sitio web a la zona de:

https://p;rtaldec;mprm_.codelcoTl/irj/portal - I Agregar I
Sitios web:

http: //erpides.synapsisit.syngbl.int Quitar

http: //tswebhflo '

] Requerir comprobacion del servidor (https:) para todos los sitios
de esta zona

Cerrar

|

Sitios de confianza | w— pr— g

web en esta zona usaran la configuracion de seguridad de la

J Puede agregar y quitar sitios web de esta zona. Todos los sitios
zona.

Agregar este sitio web a la zona de:

| [ Agregar |
Sitios web:

http: //erpides.synapsisit.syngbl.int [ Guiter

http://tswebhflo =

https: //portaldecompras. codelco.d

Requerir comprobacion del servidor (https:) para todos los sitios

O de esta zona




Permitir Cookies.
Privacidad -> Avanzada

crenssemene Lo

i Conexiones I Programas [ Opciones avanzadas
l General |  Seguridad |  Privadded |  Contenido
Para establecer un nivel de privacidad estandar en vez
de personalizado, haga dic en el botdn Predeterminada.
Personalizar
| - Configuracién avanzada o importada
[ Sitios ][ Importar ]FAvmzada ][Predetemnada]
Ubicacion
= Nunca permitir que los sitios web soliciten
[ i Ubicacdn e Borrar sitios
Bloqueador de elementos emergentes
[7] Activar el bloqueador de elementos emergentes [ Configuradién
InPrivate -~
Deshabﬂitarbarrasdehmanﬂentasyexhensionesmmdoseﬂdela
1 exploracion de InPrivate
* [ Aceptar ] [ Cancelar ] ivjﬁgpvlrlcar
Configuracién avanzada de privaci — QI
g- Elijz la forma de administrar las cookies en |a zona de Intemet.

Esto invalida la administracion automatica de cookies.

Cookies
Invalidar la administracién automética de cookies

Cookies de origen Cookies de terceros
@ Aceptar @ Aceptar

() Blogquear (") Bloguear

(") Preguntar (" Preguntar

Aceptar siempre las cookies de sesién

[Aceptar][Cawda_r]




Privacidad -> Sitios

Opdons?e Internet _&
Conexiones I Programas | Opciones avanzadas
General |  seguridad | Privacidad | Contenido
Configuracién ’

Para establecer un nivel de privacidad estandar en vez
de personalizado, haga dic en el botdn Predeterminada.

Personalizar

- Configuracion avanzada o importada .L

[ siies || importar || Avanzada ||Predeterminada |

Ubicacidn

[l Nunca permitir que los sitios web soliciten Boctaraitios
su ubicacidn fisica

Bloqueador de elementos emergentes

[T Activar el bloqueador de elementos emergentes | configuradén |

InPrivate I

Deshabilitar barras de herramientas y extensiones cuando se inicie la
exploracion de InPrivate

[ Aceptar | [ cancelar || apicar |

Agregamos el Sitio Codelco.cl
Acciones de privacidad porsn__*_” m
Administrar sitios

€ 7| Puede especficar los sitios web a los que siempre o nunca se les permite

“4&> usar cookies, independientemente de la directiva de privacidad que usen.

Escriba la direccidn exacta del stio web que desea administrar, y después haga
clic en Pemitir o en Bloquear.

Para quitar un sitio de |a lista de sitios administrados, seleccione el nombre de
dicho sitio web y haga clic en el botén Quitar.

Direccién del sitio web:

| | Bloguear |
Sitios web administrados:

Dominio Configuracién | Qutar |
—




Aceptar ventanas emergentes.

cresemens T
Conexiones I Programas iones avanzadas
General |  Seguridad |  Privacidad Contenido '

Configuracion

—

Para establecer un nivel de privacidad estandar en vez
de personalizado, haga dic en el botdn Predeterminada.

Personalizar

[ - Configuracion avanzada o importada i

| stios || importar || Avanzada | |Predeterminada |

Ubicacién

— Nunca permitir que los sitios web soliciten

su ubicacion fisica Porras sitios
Blogqueador de elementos emergentes
divar el bloqueador de elementos emergentes | Configuracién ‘
InPrivate |

Deshabilitar barras de herramientas y extensiones cuando se inicie la
exploracion de InPrivate

[Aceptar ][Cancela' ]| Aplicar \

En el caso de tener el tilde activo verificar de tener el sitio “portaldecompras.codelco.c

I”

como permitido



Excepciones
Loz elementos emergentes se estan blogueando. Puede pemitir que se
@I muestren elementos emergentes de sitios web especficos si agrega
dichos sitios a la lista siguiente.

Direccian del sitiv web que desea pemitir:
| Agregar

Sitios permitidos:

desasmn .codelco .ol

ept codelco ol

Do L [ [
paortaldecompras.codelco ol
s1.anba.com
sboerm 50 codelco ol
smmdes.codelco ol

smprd .codelco cl

Muotificaciones y nivel de bloguen:
Reproducir un sonide cuando se bloguee un elemento emergente.
Muostrar la bama de notificacian cuando se bloguee un elemento emergente.

Mivel de bloguen:
| Medio: bloguear la mayoria de elementos emergentes automaticos

Obtener mas informacion acerca del blogueador de

glementos emeargentes




Configuracion de seguridad: Zona de internet

. 9
Opciones de Internet :
Conexiones | Proaramas | Opdones avanzadas
General Seguridad Privacidad | Contenido

Seleccione una zona para ver o cambiar la configuracion de seguridad,

@ &« v 0

Internet Intranet local  Sitios de confianza Sitios restringidos
Internet
- . Sitios
Esta es la zona para sitios web de Internet,
excepto los induidos en la zona de sitios de
confianza v en la de sitios restringidos.
Mivel de seguridad para esta zona
Miveles permitidos para esta zona: Medio-alto
Medio-alto
- Apropiado para la mayoria de sitios web
-Pregunta antes de descargar contenido gue puede no ser
- SEgUro

- Mo se descargan controles ActivelX sin firmar

Habilitar Modo protegide (requiere reinidar Internet Explorer)

M- Mivel personalizado. .. Mivel predeterminado

| Restablecer todas las zonas al nivel predeterminado

Aceptar || Cancelar Aplicar




Configuradian

| Automatizacidn
| Active scripting
() Deshabilitar
(@) Habilitar
() Preguntar
% Automatizacion de los applets de Java
() Deshabilitar
(@) Habilitar
() Preguntar
=] Habilitar filtro X55
() Deshabilitar
(@) Habilitar
% Permitir actualizadones de barra de estado a través de scrip’
(@) Deshabilitar
() Habilitar

=F| Darmitir al arracn madiznta Araaramacidn sl Dartananclac

]

onfiguracian

L

% Permitir el acceso mediante programacion al Portapapeles
i) Deshabilitar
() Habilitar
(® Preguntar
% Permitir que los sitios web envien mensajes de informacian po
(@) Dechabilitar
() Habilitar
@ Componentes gue dependen de \MET Framewark
& Ejecutar componentes firmados con Authenticode
i) Deshabilitar
(@ Habilitar
i) Pedir datos
& Ejecutar componentes no firmados con Authenticode
i) Deshabilitar
(@ Habilitar

ﬁ Dadir Astne
onfiguracion

]

-

|!I| Controles v complementos de ActiveX

|ill Comportamiento de binarios y de scripts
() Aprobado por el administrador
(") Deshabilitar
(®) Habilitar

|ill Descargar los controles ActiveX firmados
(") Deshabilitar
(") Habilitar {no sequra)
(®) Preguntar {recomendada)

|ill Descargar los controles ActiveX sin firmar
(@) Deshabilitar {recomendada)
(") Habilitar {no sequra)
l::l Preguntar

|ill Ejecutar controles y complementos de ActiveX

() Aprobado por el administrador
1 Mackahilibze




Configuracion

—

Misceldnea
| | Arrastrar y colocar o copiar y pegar archivos
() Deshabilitar
(@) Habilitar
() Preguntar
| | Eiecutar aplicaciones y archivos no seguros
() Deshabilitar
() Habilitar {no segura)
(® Preguntar (recomendada)
|| Ejecutar programas y archivos en IFRAME
() Deshabilitar
() Habilitar {no segura)
(® Preguntar (recomendada)
|| Enviar formulario de datos no dfrados
() Deshabilitar

(@1 Hzhilitar

Configuracian

]

|| Habilitar el examen de MIME
() Deshabilitar
(®) Habilitar
|| Induir la ruta de acceso &l directorio local cuando se carguen
(®) Deshabilitar
(") Habilitar
| | Los sitios web en zonas de contenido con menos privilegios p
() Deshabilitar
(®) Habilitar
l:::l Preguntar
|| Mastrar contenida mixto
() Deshabilitar
(") Habilitar
@ Preguntar

| | Mavegar entre las ventanas y los marcos de dominios distintc
(@ Machzhilifar w7

onfiguracian

| | Persistendia de los datos del usuario
() Deshabilitar
(®) Habilitar
| | Presentar filtros heredados
(®) Deshabilitar
(") Habilitar
| | Tener acceso a origen de datos entre dominios
(®) Deshabilitar
(") Habilitar
l:::l Preguntar
|| Usar el blogqueador de elementos emergentes
() Deshabilitar
(®) Habilitar
| | Usar el filtro SmartScoreen
() Deshabilitar

(@ Hshilitar




Opciones de Internet: Opciones avanzadas

General | Seqguridad I Privacidad I Contenido |

Conexiones | Frogramas | Dpciones avanzadas
Configuracian
|| Configuracdn de HTTP A

Usar HTTP 1.1
Usar HTTP 1.1 a través de conexiones proxy
Usar SPOY /3
D Examinar
Cargue los sitios v el contenida en segundo plano para optimiz
[ cerrar las carpetas gue no estén en uso en Historial y Favorite
Deshabilitar la depuradon de scripts (Internet Explorer)
Deshabilitar la depuracidn de scripts (otros)
[ ] Grabar siempre los mensajes de la consola del desarrollador
Hahilitar estilos visuales en botones y controles de paginas we
Hahilitar extensiones de explorador de terceros™
Hahilitar funcidn para pasar de pagina con predicdan de pagin
[ | Habilitar la recuperacién automatica tras bloguen™® w7
< >

Configuracion

Cargue los sitios y el contenido en segundo plano para optimiz ~
[] cerrar las carpetas que no estén en uso en Historial y Favorite
Deshabilitar la depuracion de scripts (Internet Explarer)
Deshabilitar la depuracion de scripts (otros)

[ ] Grabar siempre los mensajes de |a consola del desarrollador
Habilitar estilos visuales en botones y controles de paginas we
Habilitar extensiones de explorador de terceros™

Habilitar funcion para pasar de pagina con prediccon de pagin
[] Habilitar la recuperadién automatica tras bloguea™

Habilitar la vista de carpetas para FTP (fuera de Internet Exple
[] Habilitar Sitios sugeridos

[] 1r & un sitio de intranet por una entrada de una sola palabra &
Mostrar mensajes de error HTTP descriptivos

[ 1 Mostrar una notificacién sobre cada error de script R




Configuracian

Mostrar mensajes de error HTTP descriptivos ~
[ ] Mostrar una notificacidn sobre cada error de script
Motificar cuando se haya completado la descarga
Motificarme si Internet Explorer no es el explorador web prede
[=7] subrayar vinculos

D Activar

D Munca

@ Siempre
[ ] Usar Autocompletar en linea en el Explorader de archivos y en
Usar Autocompletar en linea en la barra de direcdones de Inte
IUsar desplazamiento suave
[ ] Usar el orden més redente al cambiar de pestafias con Cirl+Tz
IUsar FTP pasivo (para la compatibilidad con firewalls v modems

| Graficos acelerados
£ >

Cunﬁéuradﬁn

Isar FTP pasivo {para la compatibilidad con firewalls v madems &
| Graficos acelerados

|:| |Usar procesamiento par software en lugar de procesamiento p
[=] Internacional®

[] Enviar cadenas de consulta UTF-8 para direcciones URL de intr

[ ] Enviar cadenas de consulta UTF-8 para direcciones URL que ne

[] Enviar nombres de servidor IDM para direcciones URL de intrar

Erviar nombres de servidor IDN para direcciones URL que no s

Erwviar ruta de direccidn URL comao LUTF-8

Mostrar |a barra de notificacidn para las direcciones dfradas

[ ] Mostrar siempre las direcciones codificadaz

<y Multimedia
Activar animaciones en paginas web™®
[+| Habilitar Cambio automatico del tamafio de imdgenes R
£ >
Configuracidn
Activar animaciones en paginas web™® M

Habilitar Cambio automatico del tamafio de imagenes
Habilitar cadecs alternativos en elementos multimedia HTMLS™
Mogtrar imdgenes
[ ] Mostrar marcadores de posicién de descarga de imégenes
Reproducir sonidos en paginas web

% Sequridad
Advertir si el envio de POST se redirige a una zona que na pern
[ ] Advertir si se cambia entre un modo seguro v un modo no seqt
Advertir sobre la falta de coincidendia en la direccidn de las cer
[ ] Bloguear imagenas sin asegurar con otro contenido mixto
Comprobar si existen firmas en los programas descargados
Comprobar si se revocd el certificado del editar
[+| Comprobar si ze revocd el certificado del servidor* R




Configuracion

£

Comprobar si se revocd el certificado del editor s
Comprobar si se revocd el certificado del servidor®

Enviar solidtudes Do Mot Track a los sitios gue visita en Interne
Hahilitar autenticacion integrada de Windows™

Hahbilitar compatibilidad con XMLHTTP nativo

Hahilitar el almacenamiento DOM

Habilitar el filtro SmartScreen

[ ] Habilitar el modo protegide mejorado™®

[ ] Habilitar procesos de 64 bits para el modo protegido mejorado
[ ] Habilitar validacién P3P estricta®

[] Mo guardar las paginas dfradaz en el disco

[] Permitir que el contenido active de los CDs ge ejecute en mi eq
[] Permitir que el contenido activo se ejecute en los archivos de r

[ ] Permitir gue el software se ejecute o instale induso =i la firmar ¥
>

Configuracidn

[] Habilitar el modo protegide mejorado™ ~
[ ] Habilitar procesos de 64 bits para &l modo protegido mejorado
[] Habilitar validacién P3P estricta®

[] Mo guardar las paginas cifradas en el disco

[] Permitir que el contenido activo de los CDs e ejecute en mi eq
[] Permitir que el contenido activo se ejecute en los archivos de
[] Permitir que el software se ejecute o instale induso =ila firma 1
Usar 55L 2.0

Usar 55L 3.0

Usar TLS 1.0

Usar TLS 1.1

Usar TLS 1.2

[] vadiar la carpeta Archivos temporales de Internet cuando ze ¢

>




Habilitar la vista de compatibilidad en IE

Agregar “codelco.c

Archive  Edicion  Ver Favoritos
<

I”

Ayuda
Eliminar el historial de exploracién...
Exploracion de InPrivate
Activar la proteccién de rastrec
Filtrado ActiveX
Solucionar problemas de conexidn...
Volver a abrir dltima sesion de Exploracion

Agregar sitio a |a vista Aplicaciones

Ver descargas

Bloqueador de elementos emergentes
Filtro SmartScreen

Administrar licencias de multimedia

Administrar complementos

Ctrl+Maytis+5Supr
Ctrl+ Mayis+P

Ctrl+J

Configuracion de Vista de compatibilidad

Suscribirse a esta fuente...
Deteccién de fuentes

Windows Update

Panel de rendimiento

Herramientas de desarrollo F12
HttpWatch Basic

Informar sobre problemas de sitios web

Opciones de Internet

Ctrl+Shift+ U

Gmail

="

Imagenes

Una mejor forma de nawve

Descarga Google C

€

Rﬁ Cambiar configuracon de Vista de compatibilidad

A

Agregar este sitio web:

I codelco.d|

| I Agregar

Sitios web gue agregd a Vista de compatibilidad:

codelco.d

Quitar

Mostrar sitins de la intranet en Vista de compatibilidad
Usar listas de compatibilidad de Microsoft

Para obtener mas informacian, lea la dedaracion de privaddad de

Internet E

orer

Aplicar



