@ CODELCO

POLITICA CORPORATIVA DE CIBERSEGURIDAD IT/0T,
SEGURIDAD DE LA INFORMACION Y RIESGO TECNOLOGICO
Codelco - Chile

Para Codelco la informacion de sus procesos de negocio, en cualquiera de sus formas (digital, fisica, verbal), al
igual que los recursos tecnologicos y de automatizacion, utilizados para soportarla, representan activos vitales para
sus operaciones e inversiones. Por ello, se requiere establecer principios transversales para resguardar la propiedad,
su tratamiento, uso, distribucion, conservacion, retencion y proteccion, considerando la legislacion vigente.

CULTURA Y CONCIENCIA DE RIESGO TECNOLOGICO Y SEGURIDAD DE LA INFORMACION
-I CODELCO velara por la generacion de una cultura de uso adecuado de la informacion, de los recursos y
sistemas tecnoldgicos que son proporcionados para el desempefio de las actividades laborales y servicios
brindados por terceros. Todo el personal de la Corporacion y sus colaboradores externos, deberan desarrollar
sus actividades conociendo, asumiendo y aplicando las politicas, normativas legales y reglamentarias
vigentes, relacionadas con el control y seguimiento de los Riesgos Tecnoldgicos, Ciberseguridad IT/OT y
Seguridad de la Informacidn, asi como las responsabilidades y consecuencias que se derivan de la presente
Politica. CODELCO a través del area' encargada del proceso de Ciberseguridad IT/OT y Riesgo Tecnoldgico

velara por la debida implementacién y cumplimiento de las directrices de esta Politica.

CODELCO, en todos los procesos de gestion de personal (desde la seleccidn, hasta el cese de la relacién
contractual, incluyendo cualquier cambio de funciones y/o cambios fisicos del lugar de trabajo), velara por
que se otorguen los niveles de acceso ldgicos y fisicos a la informacion y recursos tecnoldgicos asociados,
acordes al cargo que cada persona desempena, aplicando el concepto de minimo privilegio. Se debera
generar procesos de induccién y formacion en el cumplimiento de las materias relativas a Ciberseguridad
IT/0T, identificacidn y prevencion de Riesgos Tecnoldgicos y resguardo de activos de informacion.

2 EN LA GESTION DE RECURSOS HUMANOS

Al término de la relacién contractual, debera velarse porque exista la debida coordinacion de las areas
responsables para la eliminacion de accesos y restitucion de los activos de CODELCO, especialmente

de activos de informacion.

3 EN LA GESTION DE TERCEROS

CODELCO establecera los debidos controles y lineamientos que permitan mantener en todo momento la
seguridad de todos los activos de informacidn, de los recursos tecnoldgicos y de automatizacion a los
que tengan acceso los terceros que operan con la Corporacion.

MANEJO DE INCIDENTES Y CONTINUIDAD DE NEGOCIOS

4 CODELCO debera velar por la implementacion de controles tecnoldégicos que permitan prevenir incidentes
de Ciberseguridad IT/OT y de Seguridad de la informacion que pudiesen afectar la disponibilidad de
sus operaciones, dafiar su imagen, generar pérdida de ventaja competitiva u otro impacto negativo.

CODELCO establecera los mecanismos necesarios para identificar, reportar, gestionar, y responder
de manera proactiva y efectiva ante eventuales riesgos tecnoldgicos o ante materializacion de estos,
con el fin de mantener la disponibilidad de los servicios IT/OT que soportan los procesos de negocio.

Todos los centros de trabajo de CODELCO deberan establecer procedimientos de gestion de continuidad
de negocio para casos de desastre donde se afecten los servicios o sistemas IT/OT con el fin de restituir
la continuidad de las operaciones minimizando el impacto del desastre.

EN LA GESTION DE RIESGOS TECNOLOGICOS

5 CODELCO debera velar por la implementacion de un proceso estructurado, sistematico y evolutivo
de identificacion, evaluacion, analisis y tratamiento de riesgos tecnoldgicos, que permita prevenir
la materializacion de estos, manteniendo un monitoreo, control y seguimiento de todas las medidas
de mitigacion implantadas, con ajuste al modelo corporativo de gestion de riesgos.

Las areas responsables de procesos de negocio y otras que implementen tecnologias en CODELCO
trabajaran coordinadamente con el area? a cargo de la Ciberseguridad IT/OT y Riesgo tecnolégico
en la administracion y tratamiento de los riesgos tecnoldgicos relacionados que se identifiquen o se

materialicen con un impacto en los servicios, recursos tecnolégicos y de automatizacion.

1y 2. Gerencia de Ciberseguridad IT/OT y Riesgo Tecnoldgico.
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