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GERENCIA CORPORATIVA DE ABASTECIMIENTO

SEGUNDO LLAMADO A LICITACION PUBLICA
“Servicio de Seguridad Tl para Codelco”

RESUMEN EJECUTIVO

1. SERVICIO A LICITAR

La Corporacion Nacional del Cobre de Chile hace un segundo llamado a participar de proceso de
Licitacion para el Servicio de Seguridad Tl para Codelco.

Destacamos que las empresas que ya se encuentran participando en el proceso de precalificacidon
estan en evaluacidn y no es necesario que participen huevamente.

2. BREVE DESCRIPCION DEL ALCANCE

La Corporacion Nacional del Cobre de Chile, en adelante “Codelco”, requiere contratar el “Servicio
de Seguridad TI”. La funcién Tl en CODELCO es ejecutada por la Gerencia de Tecnologias de la
Informacién, en adelante “GTI”, la cual tiene como misién liderar y ejecutar los procesos que se
agrupan bajo el concepto de Tecnologias de la Informacidn, con particular foco en la aplicacién de
éstas al negocio minero, aportando de esta forma a la digitalizaciéon de la empresa, tanto en los
procesos de caracter estratégico y tacticos como operacionales.

Codelco requiere de un servicio de seguridad que le permitan dar proteccién perimetral y de sus
zonas de seguridad tanto en la nube como en la red interna, para lo cual debe considerar
requerimientos técnicos y necesidades del negocio de Codelco.

a) Seguridad de Servicios Cloud (seguridad para servicios Codelco implementados en la
Nube).

b) Seguridad y disponibilidad de trafico Internet (contencion de trafico anémalo, DDoS,
webcache, balanceador de enlaces, etc).

c) Seguridad Perimetral Internet (Filtro de contenido, prevencion de intrusiones, inspeccion
de paquetes, antispam, sandbox, etc).



d) Servicios perimetrales (Firewall aplicativo, relay de correo, DNS, DLP, acceso remoto,
etc).

e) Zonas de seguridad Internas (Divisionales, Zonas de servidores, redes inaldmbricas, etc).

f) Seguridad Plataforma TI (seguridad para servidores, equipos usuarios, dispositivos
moviles, etc.).

g) Servicios de Administracion, monitoreo y Soporte para toda la plataforma de seguridad,
es clave la correlacion de eventos y gestion de las amenazas de seguridad, la cual debe
incluir deteccién de vulnerabilidades e indicaciones de medidas de mitigacién.

h) Servicios Anexos (HH consultoria, HH soporte, HH especialista, etc.).

i) Zonas de Seguridad Red Industrial.

3. PRECALIFICACION DE LA LICITACION

El proceso de licitacidon que se convocard, se inicia mediante una etapa de precalificacién, para la
cual Codelco considerara la revisidn y evaluacién de los siguientes antecedentes:

3.1 Antecedentes de Seguridad.

3.2  Antecedentes Financieros.

3.3  Experiencia de la Empresa.

3.4 Antecedentes Comerciales y Laborales.

Sélo las Empresas que aprueben el presente proceso de precalificacién en los aspectos que a
continuacidn se detallan, podrdn participar del posterior proceso de licitacion.

No obstante, lo anterior si la informacidn presentada tuviese observaciones, Codelco se reserva el
derecho a calificar a la empresa de acuerdo al andlisis global de los antecedentes presentados y/o
aclaraciones a las mismas presentadas por el postulante.

3.1. ANTECEDENTES DE SEGURIDAD

Se revisaran los Antecedentes de Seguridad por medio de certificados emitidos por el organismo
administrador del Seguro contra Accidentes del Trabajo y Enfermedades Profesionales, al cual se
encuentra afiliada la empresa, y por el organismo certificador para el caso de los sistemas de gestion,
de los siguientes indicadores:

a) Tasa de Frecuencia anual para los siguientes periodos:
. P1 corresponde al periodo enero de 2015 a diciembre de 2016.
. P2 corresponde al periodo enero de 2016 a diciembre de 2017.

b) Tasa de Gravedad:
* P1 corresponde al periodo enero de 2015 a diciembre de 2016.
* P2 corresponde al periodo enero de 2016 a diciembre de 2017.



c) Numero de Accidentes fatales para los siguientes periodos:

® P1 corresponde al periodo enero de 2015 a diciembre de 2016.

e P2 corresponde al periodo enero de 2016 a diciembre de 2017.
d) En el caso que aplique a alglin proponente, certificado vigente de sus Sistemas de Gestidn de
Seguridad y Salud Ocupacional, Calidad y Medio Ambiente bajo los estandares OHSAS 18001, ISO
9001 e ISO 14001 respectivamente, entregados por el organismo certificador.

e) Evaluacién RESSO de la empresa en servicios vigentes o ejecutados durante los periodos
solicitados, ya sea en la Divisidn o Proyectos.

f) Sinincidentes graves o de alto potencial en Codelco en los ultimos 6 meses (GSSO), reportados
Corporativo.

g) Sin accidentes fatales los ultimos 12 meses.

h) 2 evaluaciones RESSO primera evaluacidn Inaceptables consecutivas en los tltimos 12 meses -
No cumple. (Las evaluaciones pueden ser de contratos distintos).

La informacién solicitada considera los siguientes aspectos y ponderaciones:

a. Tasa de frecuencia (TF) (35%)
b. Tasa de gravedad (TG) (35%)

c. Numero de Accidentes Fatales (AFT) (25%)

d. Certificacion Sistemas de Gestion de Seguridad y Salud en el Trabajo, Calidad y Medio
Ambiente. (CSG) (5%)

Estos antecedentes seran evaluados bajo los criterios establecidos en Instructivo GCAB-1-203 (Rev.
1), de fecha 01 de junio de 2015.

El calculo del Puntaje Final (PF) se obtiene en base al valor de la Nota de Gestién de Riesgo (NGR),
cuyo cdlculo se ha definido aplicando la siguiente férmula:

| NGR = (0,35 * NTF + 0,35 * NTG + 0,25 * NAFT + 0,05 * NCSG) * PRESSO |

PRESSO | Condicion

1 si la empresa Mo tiene evaluacion RESSO en la
Corporacion

11 sl la empresa Tiene calificacion ACEPTABLE

09 sl la empresa tene calificacion menor a
ACEPTABLE

Donde PRESSO corresponde a la evaluacion final RESSO realizadas a la empresa contratista y
subcontratistas durante la ejecucién de un servicio en la Divisién o Proyecto.



Si la empresa mantiene contrato vigente, el PRESSO corresponderd al promedio ponderado de
todas las evaluaciones RESSO realizadas a la fecha, durante los 2 ultimos periodos, en la Divisidn o
Proyecto.

Si la empresa no tiene contrato vigente en la Divisién o Proyecto en la que se esta evaluando la
Precalificacién, el PRESSO considerara las evaluaciones promedio de los resultados obtenidos en
los contratos cerrados en otras Divisiones o Proyectos, durante los 2 ultimos periodos.

El puntaje final de los resultados de seguridad se calculara con el siguiente polinomio:

PF =70+ [(NGR —50) x (70 / 50)] SINGR <50
PF=70 SINGR =50
PF =70+ [(NGR —50) x (30 / 50)] SINGR >50

Requisito:

Para ser calificado este aspecto en la categoria “CUMPLE”, el Proponente debera obtener un
puntaje final (PF) superior a 70 puntos, en caso contrario la empresa quedara en la categoria “NO
CUMPLE".

Si una empresa obtiene como resultado “NO CUMPLE”, segun la aplicacién de lo descrito antes,
NO podra calificar para seguir en el proceso de licitacién.

3.2. ANTECEDENTES FINANCIEROS

El proponente deberd declarar formalmente sus antecedentes financieros para el afo 2016
mediante documentos “Formularios de Antecedentes” (ANT), los cuales deben venir firmados por
el(os) Representante(s) Legal(es) de la Empresa.

Para aprobar la calificacién de los aspectos Financieros, las empresas deben cumplir con los
siguientes requisitos minimos exigidos:

e Liquidez: Definida como el cociente entre el activo circulante y el pasivo circulante,
exigiéndose como minimo el indice 1.

e Endeudamiento: Definido como el cociente entre el endeudamiento total y el patrimonio,
exigiéndose como maximo el indice 4.

e Capital de Trabajo: Representado por la diferencia entre el activo circulante y el pasivo
circulante, exigiéndose como minimo KUSS 160.

e Patrimonio: Este indicador debe considerar como minimo 2 veces el valor equivalente al
capital de trabajo requerido para el proceso de licitacion.

Considerando el analisis global de los indicadores, Codelco se reserva el derecho de considerar
lineas de crédito disponibles vigentes como parte del Capital de Trabajo o solicitar garantias



adicionales o informacidn complementaria a la Empresa adjudicada si ésta no cumple con los
minimos exigidos.

La informacién emitida serd la valida para efectos de evaluacidn preliminar de los antecedentes
financieros y con esto podra calificar en forma condicionada.

Las empresas deberdn entregar la siguiente informacién: Balance General Clasificado formato SVS
de los afios 2015 - 2016 y Estados de Resultados formato SVS de los afios 2015 - 2016, firmados
por un Auditor registrado en SVS, documentacion con la cual se realizard la evaluacién, que
incluye:

- Balance General clasificado

- Estado de resultados

- Estado de flujo efectivo

- Notas a los estados financieros (explicitas)

Los documentos solicitados deben entregarse firmados por un profesional Contador inscrito en el
Colegio de Contadores, indicando su nimero de registro y firmado también por el Representante
Legal de la Empresa, salvo en el caso de Sociedades Andnimas Abiertas, en cuyo caso el Balance
Clasificado correspondiente debera estar visado por una Empresa de Auditores externos inscrita
en el registro de auditores de la Superintendencia de Valores y Seguros.

Todas las empresas deberdn presentar esta informacién en forma obligatoria.
Ademas, se debe presentar lo siguiente:

e Carpeta Tributaria de 36 ultimos meses en PDF (se puede obtener sin costo en linea desde
la pagina Sll).

e Certificado deuda Tributaria.

e Certificado Bancario que acredite Patrimonio, Capital de Trabajo, Lineas de Crédito
disponibles y vigentes, y cliente vigente en el Banco.

¢ Notas a los estados financieros (explicitas)

Los proponentes que hayan calificado en base a lo declarado, y presenten diferencias o
discordancias posteriores entre estos antecedentes declarados y los valores consignados en la
documentaciéon entregada como respaldo, quedaran descalificados de la licitacidon y sometidos a
eventuales sanciones, segun corresponda.

Ademas las empresas que deseen participar en este proceso deberdn encontrarse sin sancién
vigente en los registros de CODELCO.

Para postulantes cuya Casa Matriz se encuentre en el extranjero se debera presentar una Carta de
Respaldo Financiero firmada por el Representante Legal ante Notario

3.3. EXPERIENCIA DE LA EMPRESA

En este proceso se evaluara la experiencia global de la empresa para los servicios de seguridad
descritos en este resumen ejecutivo. Podran participar empresas que presten el servicio de



Seguridad con a lo menos 6 (seis) afos de experiencia demostrable prestando este tipo de
servicios a empresas de tamafo y complejidad similares a CODELCO.

A efectos de poder dimensionar y cuantificar la experiencia se requiere:

- Indicar los contratos adjudicados en los ultimos 4 afios, indicando plazo, monto vy
caracteristicas del servicio, ademas de contactos de referencia.

- Indicar los contratos finalizados y no renovados en los uUltimos dos anos, indicando plazo,
monto, caracteristicas del servicio y contactos de referencia.

- La empresa debe tener un Security Operations Center propio, cuya site principal se
encuentre en Chile, o centro de ciber inteligencia donde realice monitoreo,
administracién, andlisis y gestidn de amenazas en tiempo real 7x24x365.

Tanto los servicios, infraestructura y certificaciones del SOC, asi como las certificaciones en las
tecnologias de los Ingenieros que participaran en la implementacion y/o administracién de dicha
plataforma serdn evaluados mds adelante en el proceso de la licitacion.

3.4. ANTECEDENTES COMERCIALES Y LABORALES

Para aprobar la precalificacion de los antecedentes Comerciales y Laborales, los proponentes no
deberdn contar con morosidades y anotaciones negativas en:

a) Boletin comercial y laboral vigente, con fecha no mayor a una semana antes de la presentacion
de los antecedentes de precalificacion.

b) Certificado de Antecedentes Laborales y Previsionales emitido por la Direccion del Trabajo.

Para tal efecto, la Empresa debera enviar el Certificado de Antecedentes Laborales y Previsionales
emitido por la Direccion del Trabajo.

Adicionalmente Codelco podra obtener los Boletines Comercial/Laboral en linea. Con ambos
documentos se evaluara estos antecedentes.

4. ENTREGA DE ANTECEDENTES DE PRECALIFICACION

Los Proponentes deberan iniciar su proceso de inscripcion en el Registro de Proveedores y
Contratistas de Codelco (REGIC) durante el proceso de Licitacién. Para consultas o dudas sobre la
inscripcion en el REGIC, agradeceré dirigirse directamente a la empresa Aquiles Limitada o
comunicarse al siguiente numero (56-2) 5820668, e-mail: regic@achilles.com, pdgina web:

www.regic.cl.

Las empresas interesadas en participar deberan enviar un email dirigido a acart002 @codelco.cl,
con copia a aille001 @contratistas.codelco.cl indicando los siguientes antecedentes:

Intencidn de Participar (SI/NO)

Razon social



http://www.regic.cl/
mailto:@codelco.cl
mailto:aille001@contratistas.codelco.cl

Nombre Fantasia

RUT

Contacto (Nombre y Cargo)

E-mail

Teléfono

Nombre Licitacion Servicio de Seguridad Tl para Codelco

Nombre Gestor Andrés Cartes (acart002 @codelco.cl)

Los antecedentes de Precalificacion seran enviados a las empresas con intencién de participar a
través de correo electrdnico a los datos informados en el cuadro anterior.

Los antecedentes de Precalificacion deberdn ser cargados en la Plataforma Electrdnica Portal de
Compra (https://portaldecompras.codelco.cl) en nimero a informar dispuesto para este evento.
En caso de consultas o dudas deberd comunicarse a portalcompras@codelco.cl o al teléfono (56)
02 —28185765.

Los proveedores tendrdn el plazo que a continuacién se indica para enviar todos los antecedentes
solicitados a partir de la fecha en que Codelco publique el llamado publico en su pagina web.

5. ITINERARIO DE LA LICITACION

ACTIVIDAD Responsable LUGAR FECHA HORA
Pagina Web de 30 de mayo de Durante el
Segundo llamado CODELCO Codelco 2018 dia
Manifestacion interés -~ 04 de junio de Hasta las
de participar PROVEEDOR Correo Electrénico 2018 16:00 hrs

Cualquier alteracion de este itinerario sera comunicado oportunamente a todos los Proponentes.

Santiago, 30 de mayo de 2018



mailto:@codelco.cl
mailto:portalcompras@codelco.cl

