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= DISC Ingenieria de Software.

e Empresa con mas de 15 afios de experiencia en el desarrollo de
soluciones software

= Presencia nacional e internacional
e Experiencias tecnoldgicas en desarrollos nacionales e internaciones.
— Entre las que destaca con la empresa sueca XPonCard

— Mas de dos afios trabajando en sistemas para la emision de tarjetas
inteligentes.



Todos tenemos una tarjeta en
nuestro poder.
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Para que usamos las tarjetas
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Algunos problemas de tarjetas
tradicionales
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IDENGLA

e Seguridad
— Clonacion (Imagenes, Informacion) 760513810805 135CHL 20001265<<<0
e Cinta Magnética Codigo de Barras

e JOBXXAXXXXXXXX5332&DELGADO L-
CLAUDIO&0909101000001000001600891000000_

— Lainformacion esta expuesta

— Niveles de acceso a la informacion (confidencialidad) de
aplicaciones/usuarios

e |Informacion Limitada
— La informacion se encuentra en las caratulas o cinta
magnética
e Perdida de informacion por deterioro de la tarjeta
e Bajo soporte a multiples aplicaciones




Smart Cards
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= Las tarjetas inteligentes de contacto y RFID dan solucion a algunos de estos
problemas.

— Tarjetas con Chips, los cuales tiene capacidad de procesamiento y
almacenamiento de informacion.

— Lainformacion esta protegida por mecanismos de seguridad como claves y
encriptacion.

— Elacceso a la informacion puede esta limitado por aplicaciones y/o
usuarios.

— Se pueden realizar operaciones offline.

— Lainformacion o capacidad de procesamiento se pierde cuando el chip
falla y no cuando la tarjeta sufre algun dano cosmeético.
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Smart Card - Contactless
DL
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= Las tarjetas de proximidad estan regidas por la norma ISO 14443

Se pueden usar a una distancia de 10 cm desde el lector de tarjeta.
— Sin contacto
— Dentro de una billetera
— Con otras tarjetas

e Manejo de informacion basica como un numero serie.

e Manejo de informacion para distintas aplicaciones.
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/ MIFARE
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= Tecnologia desarrollada por NXP Semiconductors. (Philips) 1995
e Cumple con el estandar ISO14443 para tarjetas de proximidad.

e Hasta el dia de hoy existen mas de 600 aplicaciones registradas en el directorio
de aplicaciones.

e 1 billon de tarjetas emitidas.
= 50 millones de lectores distribuidos.
e 50 fabricantes de tarjetas y mas de 200 fabricantes de lectores.

< Mayores aplicaciones:
— Transporte publico (Santiago, Valparaiso, Seul, Londres, Beijing)
— Control de acceso
— Monedero electrénico
— ldentidad



MIFARE - Funcionalidades
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= Algoritmo de anticolision
— Permite operar una o mas tarjetas dentro del campo de accion del lector.
— Evita corrupcion de datos.
— Por ejemplo: Varias tarjetas en la billetera.
e Tiempo de transaccion de 100 ms.
— Descuento rapido en cobros
e Seguridad
— Reto (challenge)
— Autenticacion (uso de claves)
— Cifrado de data.
e Capacidad de almacenaje
— 1 KByte (4 KBytes)
— 16 Sectores de 4 bloques cada bloque de 16 bytes
— Retencion de la informacion de 10 anos.
— Se puede escribir 100.000 veces.
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MIFARE — Estructura de Memoria

Byte Number within a Block
Sector | Block Q1123|4567 ]|8|9]|10{11{12|13]14|15] |Description

15 3 Key A Access Bits Key B Sector Trailer 15
2 Data
1 Data
0 Data

14 3 Key A Access Bits Key B Sector Trailer 14
2 Data
1 Data
0 Data

1 3 Key A Access Bils Key B Sector Trailer 1

2 U T T O O O Data




Transporte Publico - Chile
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IDO6 — Suecia
(XPonCard - DISC)
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Validacion Biométrica
(DISC 1+D)
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Proceso de Emision de Tarjetas
(DISC — XPonCard)
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=

e DISC ha desarrollado para su cliente XPonCard los sistemas de informacion y
aplicaciones para realizar el proceso completo de emision de tarjetas ID06.

Validaciones

Ciclo de Vida




Enrolamiento y Validaciones
(DISC - XPonCard)
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e Captura de datos del duefio de la tarjeta
— Informacion personal
— Informacion médica/emergencia
— Informacién contextual (empresa, profesion, herramientas a utilizar)
— Informacion Biométrica
— Firma, fotografia.

e Servicios de Validacion
— Comparacion de fotografias.
— Consultas de direccion.
— Verificacion de calidad de “tomas” (Firma, Biometria, fotografia)



Emision de Certificados
(DISC - XPonCard)
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e Lainformacion del chip de contacto puede contener:
— Aplicaciones
— Documentos
— Certificados Digitales.

= Certificados Emitidos utilizando infraestructura de claves publicas (PKI)
— Generacion de claves onboard.
— Emision de certificados (Firma digital avanzada)
— Cadena de confianza



Impresion
y Ciclo de Vida
(DISC - XPonCard)
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e |Impresion estética
— Imprimir las caratulas
— Medidas de seguridad fisica

e Escritura en Chip
— Manejo de profile del chip de contacto.
— Administracion de claves sobre los sectores a escribir para determinadas
aplicaciones.
— Escritura de informacion

e Ciclo de Vida.
— Activacion
— Desactivacion
— Revocacion



Aplicaciones
Organizaciones/Industriales
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= Gerencial/Ejecutivo
— Firma Digital
— Control de Acceso a lugares restringidos con validacion biométrica
— Autenticacion segura.
e Operacionales
— Control de Acceso con validaciones extras (Clave, Biometria, foto)
« No suplantacion.
e No Clonacion
— Acceso a activos

= Por ejemplo se puede hacer funcionar una maquina solo después de
gue se ha validado la tarjeta aproximada.

= Acceso de operarios con un peirfil.
— Transporte de informacion.

= Muestreo de varios lugares y llevar registro en una tarjeta.
— Contingencias.

= Informacion personal de salud de un trabajador.

— Informacion confidencial que sélo una aplicacion médica puede
leer.



Conclusiones
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= Las tarjetas tradicionales tiene falencias que son dificiles de superar por si misma.

e |ncorporando tecnologia de tarjetas inteligentes se complementa la solucion de
una tarjeta tradicional con mejor soporte para:

— Seguridad

— Administracion de Informacion

— Acceso de distintas aplicaciones
— Transacciones

e Latecnologia MIFARE esta probada en distintas aplicaciones, ha madurado y se
ha adoptado con éxito.

e Elaumento de capacidad y confiabilidad en Seguridad + Procesamiento +
Informacioén en las tarjetas, abre un importante conjunto de potenciales
aplicaciones en distintos contextos para un mismo dispositivo (tarjeta).



